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Cryptography 
Recovery (100 Points) 

 

three traces remain... the secret is waiting to be recovered. 

Author: wielio 

 

Jadi pada challenge ini kita diberikan sebuah file yaitu chall.py  

 

Dan disini tipe nya ada random parameter file , dan disini juga diberikan beberapa parameter 

output dari soal yaitu. 
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Lalu disini untuk mencari nilai dari parameter seperti a-1 dan a-2 adalah  

●​ a_1 = srng(session_id) = (session_id dot M + K) mod p) 

●​ a_2 = srng(a_1) = (a_1 dot M + K) mod p) 

●​ trace_alpha = srng(a_2) = (a_2 dot M + K) mod p) 

●​ trace_bravo = srng(trace_alpha) = (trace_alpha dot M + K) mod p) 

Lalu untuk mencari nilai dari M & K adalah 

 

Lalu disini untuk mencari nilai A nya adalah menggunakan function dari srng lalu menghitung 

session_id dan untuk a2 menggunakan nilai a1. 

 

Lalu rumus untuk mencari nilai secretnya adalah. 
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jadi secret = (y_bravo - 2(a_1) - 4(a_2) mod p 

setelah di dapatkan nilai secret, nilai secret di convert ke sha 256 untuk di jadikan key AES 

 

Dan setelah itu hasil dari key nya digunakan untuk decrypt dari algoritma AES GCM dan ketika 

berhasil dijalankan akan mengeluarkan flag 

 

FLAG: GCW{d373rm1n1571c_5rn6_l34k_v14_7r4c3_1d5_5h4m1r} 
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Digital Forensic 
Silent Execution (50 Points) 

 

ss soal 

Dikasih memdump windows dan langsung aja pake plugin windows.cmdline di volatility 

karena ini terkait silent execution yang biasanya didapat dari cmd line. 

 

Di akhir-akhir, ada base64 panjang dan sesuai deskripsi hal ini dijalankan secara hidden 

(silent). 

 

FLAG: GCW{p0w3rsh3ll_3nc0d3d_b4s364_1n_RAM} 
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Reze Was Here (468 Points) 
 

ss soal 

Dikasih image windows langsung aja load ke autopsy. Q1 itu ditanyaain user nya siapa, 

jawabannya simple ada di C:\Users\(nama) 

 

Q2 hostname nya adalah scada-ws04 dapet dari os info di autopsy 

 

Q3 didapet dari dir C:\Users\Public\ dan ada sebanyak 10 .blf file 
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Q4 didapet dari sana juga dan namanya adalah 2825.blf 

 

Q5 extract dari USN journal, lalu find _svc_ 
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Q6 search aja di google pake keyword 2825.blf clfs lalu ketemu cve nya 

 

Q7 umumnya registry credential aja yaitu SAM 

 

Q8 saya dapet referensi di https://github.com/fortra/CVE-2023-28252 bahwa exploit 

dijalankan lewat command line. Langsung aja cek logs poweshell operational.evtx nya dan 

parsing pake evtxecmd trus masukin ke timeline explorer. Dapet deh full script exploitnya dan 

persistence service 
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from pwn import * 

p = remote('ctf.gcwug.com', 1204) 

print(p.recvuntil(b'Answer : ').decode()) 

answers = [ 

    'analyst', 

    'scada-ws04', 

    '10', 

    '2825.blf', 

    'dump_svc_0619', 

    'CVE-2023-28252', 

    'SAM', 

    'WSearchMaintenanceSvc' 

] 

 

for answer in answers: 

    p.sendline(answer.encode()) 

    response = p.recv().decode() 

    print(response) 

print(p.recvall().decode()) 

FLAG: GCW{r3z3_s4ys_h1_t0_ur_s4m_lol} 

// Minimal comment nya hapus mas, probset nge ai tapi peserta ngga boleh ai 
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Miscellaneous 
Lost in Translation (100 Points) 

 

you're smart, you'll figure it out. 

Author: zennova 

 

Intinya di challenge ini kita diberikan sebuah program yang memberikan pertanyaan selama 

50x dan di pertanyaan itu ada 2 tipe yaitu bisa ubah string ke ascii atau penjumlahan jadi kita 

disini bikin script otomatisasi saja karena timeout nya cepat dan berikut bentuk scriptnya. 

from pwn import * 

import re 

 

context.log_level = 'info' 

 

r = remote('ctf.gcwug.com', 1644) 

 

try: 

    for i in range(50): 

        raw_data = r.recvuntil(b'> ') 

        line = raw_data.decode() 

        

        print(f"[#] Progress: {i+1}/50") 

 

        if "to hex" in line: 

            match_hex = re.search(r"Translate '([^']+)' to hex", line) 

            if match_hex: 

                teks_target = match_hex.group(1) 

                jawaban = teks_target.encode('utf-8').hex() 

                r.sendline(jawaban.encode()) 

            else: 

                print("[-] Gagal mengekstrak string untuk hex.") 

                break 

                

        elif "What is" in line: 

            match_math = re.search(r"What is (\d+)\s*\+\s*(\d+)", line) 
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            if match_math: 

                num1 = int(match_math.group(1)) 

                num2 = int(match_math.group(2)) 

                jawaban = num1 + num2 

                r.sendline(str(jawaban).encode()) 

            else: 

                print("[-] Gagal mengekstrak angka matematika.") 

                break 

                

        else: 

            print("[-] Menemukan tipe soal baru yang belum terdaftar!") 

            print(f"Isi teks dari server:\n{line}") 

            break 

 

    print("\n[+] Berhasil melewati 50 stage! Membaca respons server...") 

    print(r.recvall().decode()) 

 

except EOFError: 

    print("\n[-] Koneksi terputus oleh server (EOFError).") 

 

r.close() 

Ketika berhasil akan keluar output seperti berikut. 

 

Ketika link ini di akses terdapat sebuah file stage2.tar.xz yang dimana file tersebut, terdapat 

sebuah teks panjang dan di bawah terdapat sebuah teks berikut. 
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Dan di satu file berikut nya terdapat kode berikut. 

 

Intinya ini program yang dibuat dari probset nya kalo untuk decrypt nya ikutin aturan dari file 

yang pertama, Lalu disini aku membuat script nya untuk mendecrypt isi file tersebut. 
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def solve_instructions(instruction_text): 

    total = 0 

    output = [] 

    

    lines = [line.strip() for line in instruction_text.strip().split('\n') 

if line.strip()] 

    

    for line in lines: 

        if line.startswith("ADD"): 

            val = int(line.split()[1]) 

            total = (total + val) & 0xff   

        elif line.startswith("XOR"): 

            val = int(line.split()[1]) 

            total = total ^ val 

        elif line == "OUT": 

            output.append(chr(total)) 

            

    return "".join(output) 

 

data_instruksi = """ 

XOR 70 

OUT 

ADD 38 

OUT 

XOR 13 

OUT 

ADD 6 

OUT 

ADD 185 

OUT 

ADD 82 

OUT 

ADD 243 

OUT 

ADD 252 

OUT 

ADD 11 

OUT 

XOR 76 

OUT 

ADD 66 

OUT 

Presented by @hackitbraw_ub 



14 

XOR 7 

OUT 

XOR 11 

OUT 

XOR 11 

OUT 

ADD 13 

OUT 

XOR 19 

OUT 

ADD 13 

OUT 

XOR 78 

OUT 

XOR 83 

OUT 

ADD 242 

OUT 

XOR 23 

OUT 

ADD 247 

OUT 

ADD 6 

OUT 

XOR 26 

OUT 

ADD 254 

OUT 

XOR 83 

OUT 

ADD 84 

OUT 

ADD 254 

OUT 

ADD 3 

OUT 

XOR 6 

OUT 

XOR 7 

OUT 

ADD 172 

OUT 
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XOR 77 

OUT 

ADD 248 

OUT 

XOR 69 

OUT 

ADD 66 

OUT 

ADD 16 

OUT 

ADD 253 

OUT 

XOR 79 

OUT 

XOR 79 

OUT 

XOR 4 

OUT 

ADD 250 

OUT 

ADD 218 

OUT 

ADD 225 

OUT 

XOR 79 

OUT 

XOR 4 

OUT 

ADD 250 

OUT 

XOR 90 

OUT 

XOR 0 

OUT 

XOR 31 

OUT 

XOR 79 

OUT 

ADD 252 

OUT 

ADD 250 

OUT 
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ADD 187 

OUT 

ADD 71 

OUT 

XOR 6 

OUT 

XOR 18 

OUT 

XOR 83 

OUT 

ADD 79 

OUT 

XOR 4 

OUT 

XOR 14 

OUT 

XOR 69 

OUT 

XOR 71 

OUT 

ADD 250 

OUT 

XOR 18 

OUT 

XOR 83 

OUT 

XOR 77 

OUT 

ADD 244 

OUT 

XOR 19 

OUT 

XOR 27 

OUT 

XOR 73 

OUT 

ADD 75 

OUT 

ADD 254 

OUT 

ADD 11 

OUT 
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ADD 237 

OUT 

ADD 191 

OUT 

ADD 72 

OUT 

ADD 7 

OUT 

XOR 1 

OUT 

XOR 11 

OUT 

XOR 28 

OUT 

XOR 20 

OUT 

XOR 2 

OUT 

XOR 0 

OUT 

XOR 1 

OUT 

XOR 78 

OUT 

ADD 75 

OUT 

XOR 14 

OUT 

ADD 187 

OUT 

XOR 80 

OUT 

XOR 17 

OUT 

XOR 19 

OUT 

ADD 247 

OUT 

ADD 10 

OUT 

XOR 73 

OUT 
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ADD 230 

OUT 

ADD 39 

OUT 

XOR 4 

OUT 

ADD 20 

OUT 

XOR 44 

OUT 

ADD 252 

OUT 

ADD 241 

OUT 

XOR 13 

OUT 

XOR 11 

OUT 

XOR 49 

OUT 

XOR 38 

OUT 

ADD 239 

OUT 

ADD 247 

OUT 

XOR 61 

OUT 

ADD 7 

OUT 

ADD 10 

OUT 

ADD 238 

OUT 

XOR 62 

OUT 

XOR 54 

OUT 

ADD 2 

OUT 

ADD 10 

OUT 
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ADD 255 

OUT 

ADD 237 

OUT 

XOR 15 

OUT 

ADD 241 

OUT 

ADD 196 

OUT 

XOR 72 

OUT 

XOR 10 

OUT 

XOR 3 

OUT 

ADD 19 

OUT 

ADD 253 

OUT 

ADD 239 

OUT 

XOR 11 

OUT 

XOR 11 

OUT 

XOR 5 

OUT 

ADD 17 

OUT 

XOR 25 

OUT 

XOR 25 

OUT 

ADD 234 

OUT 

ADD 11 

OUT 

XOR 31 

OUT 

ADD 245 

OUT 
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ADD 11 

OUT 

ADD 253 

OUT 

XOR 45 

OUT 

ADD 14 

OUT 

XOR 24 

OUT 

XOR 20 

OUT 

ADD 10 

OUT 

ADD 244 

OUT 

ADD 11 

OUT 

XOR 31 

OUT 

ADD 242 

OUT 

ADD 250 

OUT 

ADD 254 

OUT 

XOR 51 

OUT 

XOR 13 

OUT 

ADD 12 

OUT 

ADD 244 

OUT 

XOR 83 

OUT 

ADD 45 

OUT 

ADD 8 

OUT 

ADD 16 

OUT 
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XOR 18 

OUT 

XOR 58 

OUT 

XOR 62 

OUT 

XOR 10 

OUT 

XOR 30 

OUT 

ADD 234 

OUT 

ADD 20 

OUT 

ADD 238 

OUT 

ADD 24 

OUT 

XOR 24 

OUT 

XOR 28 

OUT 

""" 

 

print(solve_instructions(data_instruksi)) 

Dan ketika dijalankan menghasilkan output berikut. 

 

FLAG:GCW{when_yh_bisa_ikutan_#kaburajadulu_jujur_muak_juga_lama2_gwe_aku_saya} 
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Sanity Check (100 Points) 
 

Ibnu Jangan Emote Ibnu 
👉🐧👅👏👜🐪👛👣👙🐾👅👭👙👎👍👝👛🐾🐰👝👑🐩👅🐪👏🐩👑👧👙
👤🐽👪👚🐨🐰👥👙🐩🐰👢👏🐩👯🐨👐🐩👫👝👘🐾🐽🐩👑👍🐰👤👛👎
🐬👝👄👋👄👱👅🐪🐧🐴  

Intinya ini emoji Encrypt jadi yaudah tinggal nyari Emoji encrypt nya di web  

 

Udah nemu decrypt nya dapat hasil nya itu base64 tinggal ke base64 decoder. dan… 

 

Udah Dapet flag nya. 

FLAG: GCW{welcome_to_gcw_finals_good_luck_have_fun_1337}  
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feedback final (15 Points) 
 

Jangan lupa untuk mengisi form feedback yang telah disediakan. Setiap 
masukan, kritik, dan saran terkait pelaksanaan kompetisi maupun 
deskripsi soal sangat berarti bagi kami sebagai bahan evaluasi dan 
pengembangan Gunadarma Code Week ke depannya. 

Feedback 

Hujat aja adminnya di form feedback nanti dapat flag. Kecewa berat karena ngga ada prepare 

yang proper untuk kelistrikan yang jadinya buang - buang waktu. 

 

FLAG: GCW{final_ln_J6} 

 

Presented by @hackitbraw_ub 

https://forms.gle/KFVpfLZGyZy2j2n16

	⚓ Tab 1 
	Table of Contents 
	Cryptography 
	Recovery (100 Points) 

	Digital Forensic 
	Silent Execution (50 Points) 
	Reze Was Here (468 Points) 

	Miscellaneous 
	Lost in Translation (100 Points) 
	Sanity Check (100 Points) 
	feedback final (15 Points) 



